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1. Дисертаційна робота присвячена вирішенню актуального науковоприкладного завдання, що полягає в
підвищенні ефективності процесу оцінювання ризиків кібербезпеки в умовах динамічного середовища
сучасних масштабованих розподілених інформаційних систем (РІС). На сьогоднішній день стрімке зростання
розподіленості обчислювальних ресурсів стає однією з визначальних тенденцій розвитку цифрової
інфраструктури, а забезпечення кіберстійкості РІС набуває пріоритетного значення. Підвищена складність
управління ризиками інформаційної безпеки (ІБ) у розподілених середовищах через децентралізовану
структуру та динамічний характер РІС, різнорідність обладнання та інфраструктури, широкий спектр
наявних загроз, а також обмеженість класичних методів, що не враховують раніше невідомі типи атак,
передбачають високу суб’єктивність, ресурсоємність і складність практичної імплементації в умовах
масштабованих розподілених систем, вимагають розробки більш гнучких та адаптивних підходів до



оцінювання ризиків кібербезпеки розподіленого середовища.

2. This dissertation addresses a pressing scientific and applied challenge – enhancing the effectiveness of
cybersecurity risk assessment in the dynamic environment of modern scalable distributed information systems
(DIS). In today’s digital landscape, the rapid expansion of distributed computing resources has become a defining
trend in infrastructure development, making the cybersecurity resilience of DIS a critical priority. The increasing
complexity of risk management in distributed environments – driven by their decentralized nature, heterogeneous
infrastructure, dynamic topology, a broad spectrum of threats, and the limitations of classical approaches
incapable of addressing previously unknown attack vectors, highly subjective, resource-intensive, and impractical
for large-scale implementation – necessitates the development of more flexible and adaptive approaches to risk
assessment tailored for distributed environments.
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