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V. Відомості про дисертацію
Мова дисертації:
Коди тематичних рубрик: 50.05

Тема дисертації:
1. Високопродуктивна реалізація протоколів захисту інформації на базі операцій медулярної арифметики

2. High-efficiency implementation of the data protection protocols based on modular arithmetic operations

Реферат:
1. Дисертація присвячена проблемі підвищення продуктивності реалізації протоколів захисту інформації в
комп’ютерних мережах, в основі яких лежить модулярна арифметика. Підхід, що пропонується для
вирішення цієї проблеми, має за основу те, що при практичному застосуванні систем захисту інформації з
відкритим ключем таких як RSA та DSS, останній міняється достатньо рідко. Відповідно, рідко міняється і
модуль. Це дозволяє прискорити реалізацію модулярних операцій за рахунок використання передобчислень,
що залежать тільки від модуля. Представлені нові алгоритми модулярного множення, що використо¬вують
передобчислення при фіксованому модулі. Один з них має за основу класичну схему модулярного
множення, а другий являє собою модифікацію алгоритму Монтгомері. Показано, що продуктивність
розроблених алгоритмів приблизно вдвоє вища в порівнянні з алгоритмом Монтгомері при прийнятних
об’ємах потребуємої пам’яті. Запропоновано нові алгоритми для модулярного піднесення до квадрату та



множення, що мають за основу рекурсію Монтгомері.

2. The proposed approach to solving of this problem is base on of assumption that in practice the keys of the most
public-keys data protection systems such as RSA and Digital Signature Standard, are changing rarely. So the
modulus is changing a rather rarely too. This fact allows to speed up of modular operations implementation by
using of precomputations which are depend on modulus only. The new precomputation modular multiplication
algorithms are presented for modular multiplication for a fixed modulus. One of them is base on classical modular
multiplication scheme and second is the modification of Montgomery algorithm. It has been shown that
performance of proposed algorithms approximately twice high in compare to Montgomery algorithm and the
amount of required storage is moderate. The new algorithms for modular squaring and multiplication by fixed
number based on reduction of Montgomery have been proposed. By including of excess operations and using of
precomputations the computational complexityof the proposed algorithm is less in compare to Montgomery
modular multiplication algorithm.
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