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Реферат:
1. Звєрцева. Н.В. Моделі оцінки безпеки комп’ютерних систем – Кваліфікаційна наукова праця на правах
рукопису. Дисертація на здобуття наукового ступеня доктора філософії за спеціальністю 122 «Комп’ютерні
науки». – Національний технічний університет «Харківський політехнічний інститут», Міністерство освіти і
науки України, Харків, 2025. Дисертаційне дослідження присвячене актуальним питанням розроблення
нових та удосконалення існуючих моделей і методів оцінки безпеки комп’ютерних систем. Розвиток смарт-
технологій, обчислювальний можливостей комп’ютерних систем дозволяє поширити спектр цифрових
послуг практично у кожної галузі людства. З одного боку це дозволяє використовувати новітні технології,
проводити їх комплексування, що дозволяє отримувати нові емерджентні властивості комп’ютерних систем.
Поєднання кіберпростору зі смарт-технологіями дозволяє використовувати Інтернет-речі і будь-які
комп’ютерні системи та покращувати можливості таких інфраструктур. З іншого боку, використання таких



гібридних (комплексованих) комп’ютерних систем дозволяє зловмисникам та кіберзлочинцям формувати
цільові (змішані) атаки, та використовувати бездротові канали сучасних кіберфізичних/соціокіберфізичних
систем (CPSS), а також елементи інфраструктури щодо несанкціонованого доступу до інформаційних
ресурсів (ІР). Таким чином, такі системи є об’єктами критичної інфраструктури, що вимагає формування
нових та удосконалення існуючих моделей оцінки безпеки комп’ютерних систем. У дисертаційній роботі
проведено аналіз існуючих підходів щодо забезпечення безпеки комп’ютерних систем та вибору метрик для
формування класифікатору загроз комп’ютерних систем. Запропоновані евристичні, статистичні,
ймовірнісні, нейромережеві та інформаційні підходи до оцінювання метрик систем безпеки комп’ютерних
систем. Розроблено модель моделі оцінки поточного стану рівня захищеності комп’ютерної системи, що
дозволяє враховувати складові безпеки та ознаки гібридності та синергізму загроз на комп’ютерні системи.
Запропонований метод безперервного функціонування системи безпеки комп’ютерної системи, що дозволяє
формувати контур безпеки безперервних бізнес-процесів комп’ютерної системи та забезпечити своєчасне
формування превентивних заходів проти цільових (змішаних) атак. Запропонований метод комплексування
різних метрик з метою одержання об'єктивної оцінки поточного стану рівня захищеності CPSS, з
урахуванням не лише обчислювальних та фінансових витрат зловмисника на реалізацію цільової атаки, а й
рівня таємності.

2. Zvertseva N.V. Computer systems security assessment models – Qualifying scientific work on manuscript rights.
Dissertation for obtaining the scientific degree of Doctor of Philosophy in specialty 122 “Computer Sciences” –
National Technical University “Kharkiv Polytechnic Institute”, Ministry of Education and Science of Ukraine,
Kharkiv, 2025. The dissertation study is devoted to the topical issues of developing new and improving existing
models and methods for assessing the security of computer systems. The development of smart technologies and
the computing capabilities of computer systems allow to expand the range of digital services in almost every field
of humanity. On the one hand, it allows using the latest technologies, carrying out their integration, which allows
obtaining new emergent properties of computer systems. Combining cyberspace with smart technologies allows
you to use the Internet of Things and any computer system and improve the capabilities of such infrastructures.
On the other hand, the use of such hybrid (complex) computer systems allows attackers and cybercriminals to
form targeted (mixed) attacks and use wireless channels of modern cyber-physical/socio-cyber-physical systems,
as well as infrastructure elements for unauthorized access to information resources (IR). Thus, such systems are
objects of critical infrastructure, which requires the formation of new and improvement of existing models for
assessing the security of computer systems. In the dissertation, an analysis of existing approaches to ensuring the
security of computer systems and the selection of metrics for the formation of a classifier of threats to computer
systems is carried out. Proposed heuristic, statistical, probabilistic, neural network and informational approaches
to the evaluation of metrics of security systems of computer systems. A model of the model for assessing the
current state of the computer system's security level has been developed, which allows taking into account
security components and signs of hybridity and synergy of threats to computer systems. A method of continuous
functioning of the security system of the computer system is proposed, which allows forming the security loop of
continuous business processes of the computer system and to ensure the timely formation of preventive measures
against targeted (mixed) attacks. The proposed method of complexing various metrics in order to obtain an
objective assessment of the current state of the CPSS security level, taking into account not only the
computational and financial costs of the attacker for the implementation of a targeted attack, but also the level of
secrecy.
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