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Реферат/анотація:
1. Сучасне світогосподарське середовище перебуває в стані постійної та непередбачуваної трансформації.
Глобальна економічна турбулентність, яка посилюється через макроекономічний хаос, геополітичні
конфлікти та умови воєнного стану, висуває кардинально нові вимоги до життєздатності суб'єктів
господарювання. У цих реаліях інформація стає не просто ключовим стратегічним ресурсом, а й головним
об'єктом потенційних загроз. Корпоративне шпигунство, кібератаки, витоки конфіденційних даних та
деструктивні інформаційні впливи здатні повністю паралізувати операційну діяльність будь-якої компанії.
Дисертаційна робота присвячена обґрунтуванню теоретико-методичних засад і розробці організаційно-
управлінських механізмів забезпечення інформаційної безпеки підприємницької діяльності в умовах



глобальної економічної турбулентності. Своєчасність і практична затребуваність дослідження зумовлені
необхідністю створення гнучких та адаптивних систем менеджменту, здатних ефективно протидіяти як
внутрішнім, так і зовнішнім дестабілізуючим чинникам. Проведений у роботі аналіз теоретико-методичних
засад формування систем корпоративного захисту продемонстрував відсутність єдиного концептуального
підходу серед наукової спільноти. Найбільша частина науковців розглядає інформаційну безпеку саме як
стан захищеності життєво важливих інтересів підприємства від внутрішніх та зовнішніх загроз. Водночас
незначна частина дослідників трактує її процесно, як функціонування комплексної системи спеціальних
засобів, методів та організаційних заходів. У дисертації обґрунтовано, що ефективне управління безпекою
вимагає інтеграції цих поглядів, та детально охарактеризовано сучасні інструменти задля підвищення
інформаційної безпеки. Наведені автором принципи інформаційної безпеки є фундаментальним базисом, на
якому тримається вся система захисту підприємства. Доведено, що без їхнього суворого дотримання будь-
які, навіть найдорожчі програмні продукти, технічні комплекси чи внутрішні інструкції стають цілком
марними. У роботі науково обґрунтовано та визначено ключові елементи механізму формування
корпоративної інформаційної безпеки, що охоплюють організаційну структуру, кадрову політику,
нормативно-правове забезпечення та техніко-технологічний стек. Особливе наукове значення має
розроблена матриця впливу глобальної економічної турбулентності на систему інформаційної безпеки
підприємства. Аналіз сформованої матриці демонструє унікальну закономірність: кожен дестабілізуючий
імпульс глобальної турбулентності не лише несе в собі руйнівну силу, а й містить прихований потенціал для
якісного оновлення та модернізації захисних систем підприємства. Криза, таким чином, виступає
природним тригером для реінжинірингу системи менеджменту безпеки компанії. Проведені дослідження
дозволили чітко диференціювати три групи ключових метрик, що використовуються в менеджменті безпеки:
технічні, фінансові та управлінсько-інформаційні. У дисертації виявлено суттєві обмеження цих метрик у
періоди макроекономічного хаосу та дії правового режиму воєнного стану, коли традиційні економічні
моделі втрачають свою прогностичну здатність і стабільність. Для подолання зазначених обмежень автором
було розроблено та впроваджено комплексну оціночну систему, яка складається з 26 показників-
коефіцієнтів. Головною особливістю цієї системи є те, що вона безпосередньо враховує рівень
технологічного суверенітету компанії через питому частку внутрішнього програмно-техничного
забезпечення. Такий підхід мінімізує залежність підприємства від зовнішніх вендорів та знижує ризики
санкційного, геополітичного чи технічного відключення від критично важливих інформаційних сервісів.
Наукова новизна дослідження полягає в удосконаленні організаційно-управлінського інструментарію
забезпечення інформаційної безпеки підприємств, який, на відміну від існуючих, адаптований до умов
граничної турбулентності та воєнно-економічних криз. Практичне значення отриманих результатів полягає
у створенні прикладних рекомендацій та методик, які можуть бути безпосередньо імплементовані в
практику менеджменту вітчизняних та міжнародних підприємств з метою підвищення їхньої стійкості,
захисту інтелектуальної власності та забезпечення безперервності бізнес-процесів у критичних умовах.

2. The contemporary global economic environment is in a state of constant and unpredictable transformation.
Global economic turbulence, amplified by macroeconomic chaos, geopolitical conflicts, and martial law conditions,
imposes fundamentally new requirements on the viability of business entities. In this reality, information becomes
not merely a key strategic resource but also the primary target for potential threats. Corporate espionage,
cyberattacks, confidential data leaks, and destructive informational impacts are capable of completely paralyzing
the operational activities of any company. The dissertation research is dedicated to substantiating the theoretical
and methodical foundations and developing organizational and managerial mechanisms for ensuring the
information security of entrepreneurial activity under conditions of global economic turbulence. The timeliness
and practical urgency of the study are driven by the necessity to create flexible and adaptive management systems
capable of effectively counteracting both internal and external destabilizing factors. The analysis of the theoretical
and methodical foundations for forming corporate protection systems conducted in the framework of this study
demonstrated the absence of a unified conceptual approach within the scientific community. The vast majority of
scholars view information security specifically as a state of protection of the vital interests of an enterprise from



internal and external threats. Concurrently, a minor portion of researchers interprets it from a process
perspective, defining it as the functioning of a comprehensive system of special tools, methods, and organizational
measures. The dissertation substantiates that effective security management requires the integration of these
perspectives and provides a detailed characterization of modern tools aimed at enhancing information security.
The principles of information security outlined by the author serve as the fundamental basis upon which the entire
enterprise protection system relies. It is proved that without strict adherence to these principles, any security
measures—even the most expensive software products, technical complexes, or internal instructions—become
entirely futile. The study scientifically substantiates and defines the key elements of the mechanism for forming
corporate information security, which encompass the organizational structure, personnel policy, regulatory and
legal support, and the technical-technological stack. The developed matrix of the impact of global economic
turbulence on the enterprise information security system holds particular scientific significance. The analysis of
the constructed matrix demonstrates a unique pattern: each destabilizing impulse of global turbulence carries not
only destructive force but also contains a hidden potential for the qualitative renewal and modernization of the
enterprise's protective systems. Crisis, therefore, acts as a natural trigger for the reengineering of the company's
security management system. The conducted research allowed for a clear differentiation of three groups of key
metrics used in security management: technical, financial, and managerial-informational metrics. The dissertation
reveals the significant limitations of these metrics during periods of macroeconomic chaos and under the legal
regime of martial law, when traditional economic models lose their predictive capacity and stability. To overcome
these limitations, the author developed and implemented a comprehensive assessment system consisting of 26
coefficient indicators. The main feature of this system is that it directly accounts for the level of the company's
technological sovereignty through the specific share of internal software and hardware. This approach minimizes
the enterprise's dependence on external vendors and reduces the risks of sanctions-driven, geopolitical, or
technical disconnection from critical information services. The scientific novelty of the research lies in the
improvement of the organizational and managerial toolkit for ensuring the information security of enterprises,
which, unlike existing ones, is adapted to conditions of extreme turbulence and military-economic crises. The
practical significance of the obtained results lies in the creation of applied recommendations and methodologies
that can be directly implemented into the management practices of domestic and international enterprises to
increase their resilience, protect intellectual property, and ensure the continuity of business processes under
critical conditions.
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Офіційні опоненти
Власне Прізвище Ім'я По-батькові:
1. Міненко Софія Іванівна

2. Sofiia I. Minenko

Кваліфікація: д.філософ, доц., 073

Ідентифікатор ORCID ID: Не застосовується

Додаткова інформація:
Повне найменування юридичної особи: Державний біотехнологічний університет

Код за ЄДРПОУ: 44234755

Місцезнаходження: вул. Алчевських, Харків, Харківський р-н., 61002, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Шапошніков Костянтин Сергійович

2. Kostiantyn Shaposhnykov



Кваліфікація: д. е. н., професор, 08.00.03

Ідентифікатор ORCID ID: 0000-0003-0640-9934

Додаткова інформація:
Повне найменування юридичної особи: Заклад вищої освіти «Університет трансформації
майбутнього»

Код за ЄДРПОУ: 45630188

Місцезнаходження: вул. Реміснича, Чернігів, Чернігівський р-н., 14000, Україна

Форма власності: Приватна/недержавна

Сфера управління:
Ідентифікатор ROR:

Рецензенти
Власне Прізвище Ім'я По-батькові:
1. Надточій Ірина Ігорівна

2. Iryna I. Nadtochiy

Кваліфікація: д. е. н., професор, 08.00.04

Ідентифікатор ORCID ID: 0000-0003-0693-8000

Додаткова інформація:
Повне найменування юридичної особи: Херсонський навчально-науковий інститут Національного
університету кораблебудування імені адмірала Макарова

Код за ЄДРПОУ: 02067103

Місцезнаходження: пр. Ушакова, Херсон, 73003, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Іртищева Інна Олександрівна

2. Inna Irtyscheva

Кваліфікація: д. е. н., професор, 08.00.05

Ідентифікатор ORCID ID: 000-0002-7025-98570

Додаткова інформація:
Повне найменування юридичної особи: Національний університет кораблебудування імені
адмірала Макарова

Код за ЄДРПОУ: 02066753

Місцезнаходження: проспект Героїв України, Миколаїв, Миколаївський р-н., 54007, Україна



Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR: 04ymc1w90

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Крамаренко Ірина Сергіївна

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Крамаренко Ірина Сергіївна

Відповідальний за підготовку
облікових документів

 
Черкаський Григорій Ігорович 

Реєстратор   Юрченко Тетяна Анатоліївна

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


