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1. Розробка білінійних протоколів захисту інформації.

2. Information Protection Bilinear Protocols Development.

Реферат:
1. Дисертацію присвячено розробці моделей білінійних математичних протоколів, які можуть бути
використані при створенні розподілених інформаційних систем та забезпечують взаємодію розподілених
систем за умов взаємної недовіри сторін інформаційного обміну. За результатами досліджень запропоновані
багатобічні мультилінійні протоколи одночасного підпису та шифрування; показано можливість побудови за
допомогою GDH груп Ель-Гамаля - подібних схем цифрового підпису з відкритим індивідуальним ключем та
запропоновано білінійні схеми цифрового підпису з їх пороговими варіантами та схеми засліпленого
підпису; розроблено ітеративний білінійний протокол доведення знання розв'язку задачі Діффі-Хеллмана з
нульовим розголошенням. На підставі проведеного дослідження запропоновано програмну реалізацію
розроблених білінійних схем цифрового підпису.



2. The aim of the thesis is analysis and development of bilinear mathematics protocols to be applied for building of
distributed information systems and providing distributed system interactions under mutual distrust of
information exchange parties. According to the research results multilinear SignCryption protocols for n-parties
were proposed; building of identity-based ElGamal-type signature schemes with the GDH groups was
demonstrated; bilinear digital signature schemes with their threshold variants and blind signature schemes were
proposed as well as iterative bilinear protocol of zero-knowledge proof of Diffie-Hellman problem solution was
developed. The bilinear digital signature schemes protocol was developed on the bases of the research performed.
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