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1. Дисертація присвячена розвитку теоретичних, удосконаленню методичних методів та формуванню
практичних рекомендацій щодо управління цифровими трансформаціями на енергетичних підприємствах. У
дисертації досліджено теоретичні підходи до трактування понять, структури та процесів економічної
безпеки та впливу цифровізації на її забезпечення. Визначено поняття цифрова безпека та місце цифрової
безпеки в системі економічної безпеки підприємства. Дисертація присвячена розвитку теоретичних,
удосконаленню методичних методів та формуванню практичних рекомендацій щодо управління цифровими
трансформаціями на енергетичних підприємствах. У дисертації досліджено теоретичні підходи до



трактування понять, структури та процесів економічної безпеки та впливу цифровізації на її забезпечення.
Визначено поняття цифрова безпека та місце цифрової безпеки в системі економічної безпеки підприємства.
Систематизовано сучасні ризики діяльності підприємств енергетики. Запропоновано концептуальний підхід
до оцінювання впливу цифрових трансформацій на стан економічної безпеки енергетичного підприємства,
який базується на авторській сутності поняття економічної безпеки, задачах цифровізації, ідентифікованих
підсистемах економічної безпеки, узагальненій сукупності показників локальних індексів оцінювання стану
кожної підсистеми, методиці розрахунку інтегрального оцінювання рівня економічної безпеки підприємства.
З урахуванням результатів аналізу особливостей діяльності підприємств енергетики, виокремлено унікальні
складові стану їх економічної безпеки, Сформовано перелік показників для оцінювання кожної виокремленої
підсистеми. Удосконалено методику оцінювання складових підсистем стану економічної безпеки, яка
базується на нормуванні вибірки підприємств та двох етапного адитивного згортання в локальний індекс
кожної підсистеми та зведений індекс системи економічної безпеки. Здійснено розрахунок показників
оцінювання кожної із підсистем економічної безпеки діяльності вибірки досліджуваних енергетичних
підприємств. Застосовано метод адитивного згортання нормованих значень показників та розраховано
локальні індекси економічної безпеки вибірки підприємств та зведений індекс економічної безпеки їх
діяльності. Досліджено вимоги реформування енергетики в умовах глобального енергетичного переходу, які
забезпечать стратегічну економічну безпеку діяльності їх підприємств. Узагальнено стратегічні
альтернативи, реалізація яких забезпечить досягнення задекларованих цілей енергетичної стратегії.
Побудовано ієрархію мети, критерії та стратегічні альтернативи, які забезпечують економічну безпеку
підприємств енергетики в умовах глобального енергетичного переходу. Застосовано метод аналізу
пріоритетів для ідентифікації пріоритетних стратегічних альтернатив, які відповідають критеріям
економічної безпеки енергетики в умовах реалізації енергетичного переходу. Розвинено понятійний апарат
стратегічного управління цифровими трансформаціями шляхом ідентифікації стратегій цифрових
трансформацій підприємств електроенергетики, які відповідають цілям та задачам забезпечення їх
економічної безпеки. Досліджено властивості та ідентифіковано ознаки понять «цифровізація бізнес-
моделей» та «цифрові бізнес моделі». Узагальнено атрибутивні характеристики стратегій цифровізації
підприємств енергетичної системи України. Удосконалено методику оцінювання направленості поведінки
економічної безпеки енергетичних підприємств в умовах цифрових трансформацій їх діяльності. Оцінено
рівень економічної безпеки підприємств енергетики, який дозволив виявити їх стан. Динамічний підхід до
оцінювання тенденцій змін рівня економічної безпеки дозволив інтерпретувати поведінку стану економічної
безпеки підприємства та виявити критичні значення локальних індексів, які переводять систему в зону
ризику. Сформовано еталонний вираз орієнтованого графа та матриці співвідношень між темпами зміни
локальних індексів економічної безпеки підприємств енергетики. Розраховані фактичні співвідношення
матриці співвідношень та визначено відстань між їх фактичним та еталонним станами. На основі матричного
підходу ідентифіковані локальні підсистеми, зміна стану яких має найбільший вплив на стан економічної
безпеки підприємств обраної вибірки.

2. The dissertation is devoted to the development of theoretical foundations, the improvement of methodological
approaches, and the formulation of practical recommendations for managing digital transformations at energy
enterprises. The research examines theoretical approaches to the interpretation of concepts, structures, and
processes of economic security, as well as the impact of digitalization on its maintenance. The concept of digital
security is defined, along with its place within the overall system of enterprise economic security. The dissertation
systematizes current risks in the operations of energy enterprises. A conceptual approach for assessing the impact
of digital transformations on the economic security of energy enterprises is proposed. This approach is based on
the author’s definition of economic security, the goals of digitalization, the identified security subsystems, a
generalized set of local index indicators for each subsystem, and a methodology for calculating the integrated level
of enterprise economic security. Based on the analysis of energy sector enterprises, unique components of their
economic security are identified. A set of indicators is proposed for evaluating each of the defined subsystems. The
methodology for assessing subsystem components is improved, based on the normalization of enterprise data and



a two-stage additive aggregation process into a local index for each subsystem and a consolidated index of the
economic security system. Indicators were calculated for the economic security subsystems of the sample of
energy enterprises. The method of additive aggregation of normalized indicator values was applied to obtain local
and consolidated economic security indices for the selected enterprises. The dissertation investigates the
requirements for energy sector reform in the context of the global energy transition, which are essential to ensure
the strategic economic security of enterprises. Strategic alternatives, the implementation of which would ensure
the achievement of declared energy strategy goals, are summarized. A hierarchy of objectives, criteria, and
strategic alternatives to support economic security under the conditions of energy transition is developed. The
Analytic Hierarchy Process (AHP) is applied to identify the most appropriate strategic alternatives that align with
the criteria of economic security for the energy sector. The conceptual framework for strategic management of
digital transformations is expanded by identifying strategies for digital transformation in power enterprises that
align with their economic security objectives. The properties and distinguishing features of the concepts of
"digitalization of business models" and "digital business models" are explored. The attribute characteristics of
digitalization strategies of Ukraine’s energy enterprises are generalized. The methodology for assessing the
directionality of economic security behavior of energy enterprises under digital transformation is improved. The
current level of economic security is assessed, enabling identification of their status. A dynamic approach is
applied to assess trends in changes to economic security levels, allowing the interpretation of behavioral patterns
and the identification of critical thresholds in local indices that may shift the system into a risk zone. A reference
graph expression and a matrix of relationships between the rates of change of local economic security indices are
developed. The actual matrix ratios are calculated and the distance between their actual and reference states is
determined. Based on the matrix approach, local subsystems, the change in the state of which has the most
significant impact on the overall economic security of the sampled enterprises, are identified.
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1. Виноградова Олена Володимирівна

2. Olena Vynogradova

Кваліфікація: д. е. н., професор, 08.06.01

Ідентифікатор ORCHID ID: 0000-0002-7250-5089

Додаткова інформація:
Повне найменування юридичної особи: Державний університет інформаційно-комунікаційних
технологій

Код за ЄДРПОУ: 38855349

Місцезнаходження: вул. Солом'янська, буд. 7, Київ, 03110, Україна



Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський

Рецензенти
Власне Прізвище Ім'я По-батькові:
1. Колешня Яна Олександрівна

2. Yana Koleshnia

Кваліфікація: к. е. н., доц., 08.00.04

Ідентифікатор ORCHID ID: 0000-0002-4856-4898

Додаткова інформація:
Повне найменування юридичної особи: Національний технічний університет України "Київський
політехнічний інститут імені Ігоря Сікорського"

Код за ЄДРПОУ: 02070921

Місцезнаходження: проспект Берестейський, буд. 37, Київ, 03056, Україна

Форма власності:
Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR: Не застосовується

Сектор науки: Університетський

Власне Прізвище Ім'я По-батькові:
1. Нагорна Інна Іванівна

2. Inna NAHORNA

Кваліфікація: к. е. н., доц., 08.00.04

Ідентифікатор ORCHID ID: 0009-0004-2220-9777

Додаткова інформація:
Повне найменування юридичної особи: Національний технічний університет України "Київський
політехнічний інститут імені Ігоря Сікорського"

Код за ЄДРПОУ: 02070921

Місцезнаходження: проспект Берестейський, буд. 37, Київ, 03056, Україна

Форма власності:
Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR: Не застосовується

Сектор науки: Університетський



VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Марченко Валентина Миколаївна

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Марченко Валентина Миколаївна

Відповідальний за підготовку
облікових документів

 
Хлебинська Олександра Ігорівна 

Реєстратор   УкрІНТЕІ

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


