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2. Risk management of energy sector enterprises in the context of ensuring the national security of Ukraine in the
context of the formation of a single energy space

Реферат/анотація:
1. Дисертаційне дослідження присвячено обґрунтуванню теоретико-методичних засад та розробці
прикладного інструментарію формування адаптивної системи ризик-менеджменту на підприємствах
енергетичної сфери України. Необхідність модернізації управлінських підходів зумовлена зростанням
невизначеності зовнішнього середовища під впливом воєнних деструкцій та синхронізацією вітчизняного
енергоринку з європейським інституційним простором ENTSO-E. Доведено, що традиційні моделі
управління ризиками, орієнтовані на ретроспективний аналіз і пасивне страхування втрат, є неефективними
для забезпечення стійкості об’єктів критичної інфраструктури в умовах аномальних шоків. Обґрунтовано
доцільність переходу до концепції адаптивного ціле-орієнтованого управління ризиками, яка дозволяє
динамічно перерозподіляти ресурси підприємства та автоматизувати процеси ухвалення рішень у режимі
реального часу. Розглянуто еволюцію наукових поглядів на природу ризик-менеджменту та специфіку



функціонування енергосектору за викликів національній безпеці. Виявлено, що інтеграція до єдиного
європейського простору експортує на вітчизняний ринок додаткові регуляторні та фінансові ризики,
пов’язані з волатильністю цін і транскордонними аварійними перетоками електроенергії. За умов
комплексної дестабілізації класична управлінська вертикаль має трансформуватися у гнучку модель на
основі горизонтальних зв’язків. Обґрунтовано доцільність створення на підприємствах Ситуаційних центрів
для оперативного маневрування фінансово-технічними ресурсами з метою підтримки працездатності
інфраструктури. Сформовано економетричний апарат оцінювання ризиків за дефіциту верифікованої
ретроспективної інформації. Для формалізації експертних оцінок застосовано теорію нечітких множин та
сигмоїдальні функції належності, що дало змогу обґрунтувати межі зон допустимого ризику та граничні
параметри деструкції інфраструктури, що є важливим для захисту національної безпеки України. Розроблено
трикомпонентну модель мінімізації ризиків, яка інтегрує контури відповідності ресурсів, адаптації
операційних умов та корекції цілей підприємства. Для автоматизації оцінювання ймовірностей реалізації
негативних подій удосконалено метод динамічних дерев ризиків із використанням штучних нейронних
мереж на мові Python. Операційні ризики оцінюються методом Монте-Карло, а катастрофічні воєнні
руйнування - апаратом теорії екстремальних значень EVT. Форформовану задачу вибору оптимального
портфеля стратегій захисту формалізовано як задачу цілочисельного програмування (задачу про рюкзак), яка
розв’язується методом гілок та меж. Економетричний апарат апробовано на показниках ТОВ «АРЕС-С» та
ОСНК «Павленки-1». Розроблено комплексну методику інтелектуального ризик-менеджменту, що включає
трирівневу класифікацію фінансових інструментів адаптації за швидкістю мобілізації та рівнем цифрової
інтегрованості. Для автоматизації селекції впроваджено індекс терміновості, коефіцієнт капіталоємності та
вартість утримання інструменту. Апробація методики на прикладі АТ «Харківобленерго» підтвердила, що в
умовах кризи алгоритм автоматично обирає параметричні контракти замість інертного страхування,
забезпечуючи фінансове покриття збитків у межах критичного 12-годинного вікна відновлення
інфраструктури. Це стабілізує транскордонні перетоки в межах єдиного енергопростору та виступає
чинником підтримання стійкості національної безпеки. Встановлено перевагу проактивних управлінських
стратегій адаптації умов над стратегіями пасивного підлаштування цілей. Сформовано рекомендації щодо
цифровізації фінансових відносин, ведення динамічних реєстрів засобів захисту та підготовки персоналу
Ситуаційного центру. Розрахунок економічної ефективності засвідчив, що впровадження методики дозволяє
досягти максимального захисного ефекту при економії понад 60% бюджету ризик-менеджменту.

2. The dissertation research is devoted to the substantiation of theoretical and methodological principles and the
development of applied tools for the formation of an adaptive risk management system at enterprises of the
energy sector of Ukraine. The need to modernize management approaches is due to the increasing uncertainty of
the external environment under the influence of military destruction and the synchronization of the domestic
energy market with the European institutional space of ENTSO-E. It is proved that traditional risk management
models, focused on retrospective analysis and passive loss insurance, are ineffective for ensuring the stability of
critical infrastructure facilities in conditions of anomalous shocks. The feasibility of transitioning to the concept of
adaptive goal-oriented risk management, which allows for dynamic redistribution of enterprise resources and
automation of decision-making processes in real time, is substantiated. The evolution of scientific views on the
nature of risk management and the specifics of the functioning of the energy sector under challenges to national
security is considered. It was found that integration into the single European space exports additional regulatory
and financial risks associated with price volatility and cross-border emergency electricity flows to the domestic
market. Under conditions of complex destabilization, the classical management vertical should be transformed
into a flexible model based on horizontal connections. The feasibility of creating Situation Centers at enterprises
for operational maneuvering of financial and technical resources in order to maintain the operability of the
infrastructure is substantiated. An econometric apparatus for assessing risks in the absence of verified
retrospective information has been formed. The theory of fuzzy sets and sigmoidal membership functions have
been applied to formalize expert assessments, which made it possible to substantiate the boundaries of acceptable
risk zones and the boundary parameters of infrastructure destruction, which is important for protecting the



national security of Ukraine. A three-component risk minimization model has been developed, which integrates
the contours of resource matching, adaptation of operating conditions and correction of enterprise goals. To
automate the assessment of the probabilities of negative events, the method of dynamic risk trees using artificial
neural networks in Python has been improved. Operational risks are assessed using the Monte Carlo method, and
catastrophic military destruction is assessed using the EVT extreme value theory apparatus. The preformed
problem of choosing the optimal portfolio of protection strategies is formalized as an integer programming
problem (knapsack problem), which is solved using the branch and bounds method. The econometric apparatus
has been tested on the indicators of LLC "ARES-S" and OSNK "Pavlenki-1". A comprehensive methodology for
intelligent risk management has been developed, which includes a three-level classification of financial adaptation
instruments by mobilization speed and level of digital integration. To automate the selection, the urgency index,
capital intensity coefficient, and the cost of maintaining the instrument have been introduced. Testing the
methodology on the example of JSC "Kharkivoblenergo" confirmed that in a crisis, the algorithm automatically
selects parametric contracts instead of inert insurance, ensuring financial coverage of losses within the critical 12-
hour window of infrastructure restoration. This stabilizes cross-border flows within the single energy space and
acts as a factor in maintaining the stability of national security. The advantage of proactive management strategies
for adapting conditions over strategies for passive goal adjustment has been established. Recommendations have
been formulated for the digitalization of financial relations, maintaining dynamic registers of protective
equipment, and training of Situation Center personnel. The calculation of economic efficiency has shown that the
implementation of the methodology allows achieving the maximum protective effect while saving more than 60%
of the risk management budget.
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