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мікросервісною архітектурою
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Реферат/анотація:
1. Об'єктом дослідження є процес виникнення та розвитку стану розщеплення кластера у розподілених
інформаційних системах з мікросервісною архітектурою. Предметом дослідження є моделі, методи та
програмні засоби прогнозування відстані до стану розщеплення кластера на графово-інваріантному
представленні його стану. Метою дослідження є підвищення стійкості розподілених інформаційних систем
мікросервісної архітектури до розщеплення кластера, що спричиняє ризики порушення консистентності
даних у системах, які зберігають стан, за рахунок комп'ютерної моделі прогнозування відстані до
розщеплення на основі регресійних моделей машинного навчання та графово-інваріантного представлення
стану кластера. Наукова новизна отриманих результатів полягає в наступному: 1) Вперше формалізовано



відстань до розщеплення кластера як неперервну міру структурної крихкості та поставлено задачу її
регресійного прогнозування, за якої, на відміну від бінарної класифікації факту розщеплення, що фіксує
лише настання критичного стану, зберігається інформація про ступінь близькості кластера до цього стану та
забезпечується впорядкування конфігурацій за рівнем ризику, що дозволяє перейти від реактивного
виявлення вже наявного розщеплення до завчасного кількісного оцінювання ризику його настання. 2)
Вперше запропоновано подвійно інваріантне представлення стану кластера фіксованої розмірності, яке, на
відміну від наявних представлень, інваріантних щонайбільше до перестановки вузлів, є інваріантним
водночас до перестановки вузлів та до перейменування типів через канонічне впорядкування вузлів на
основі кольорового уточнення й канонічне маркування типів за структурним рангом, що відповідає
справжній симетрії задачі та унеможливлює залежність прогнозу від порядку запису елементів системи,
причому удосконалено спосіб представлення стану кластера завдяки поєднанню канонізованого матричного
опису з набором графово-інваріантних структурних ознак, що, на відміну від сирого матричного
представлення, підвищує рангову кореляцію прогнозу приблизно на 23% та коефіцієнт детермінації
приблизно на 60%. 3) Вперше розроблено комп'ютерну модель прогнозування відстані до розщеплення
кластера, яка, на відміну від наявних засобів моніторингу, що фіксують розщеплення постфактум, поєднує
точний алгоритм обчислення цільової величини, конвеєр формування інваріантних ознак, регресійну модель
на основі ансамблів дерев рішень та механізми калібрування, при цьому дістали подальшого розвитку
методи калібрування та оцінювання невизначеності прогнозу, зокрема ізотонічне калібрування та конформні
інтервали, які, на відміну від точкових оцінок без гарантій покриття, застосовано до задачі регресії
структурної крихкості з усуненням систематичного зсуву та забезпеченням емпіричного покриття, близького
до заданого рівня довіри. Практичне значення отриманих результатів полягає у наступному: 1) Забезпечене
завчасне кількісне оцінювання ризику розщеплення кластера з якістю, придатною для практичного
застосування в задачах підтримки прийняття рішень, а саме із середньою абсолютною похибкою 0,396,
ранговою кореляцією Спірмена 0,638 та часткою влучень у межах одиниці 0,926 для підсумкової моделі на
доповненому представленні після калібрування. 2) Запропоновано способи інтеграції розробленого
програмного комплексу в системи моніторингу розподілених інформаційних систем без суттєвих змін їх
архітектури, яка може бути забезпечена через графічний користувацький інтерфейс та через прикладний
програмний інтерфейс вебсервісу, що повертає неперервну оцінку ризику з інтервалом надійності й може
використовуватися також поза сферою енергетики. 3) Сформовано практичні матеріали для інженерів з
проєктування та експлуатації розподілених систем щодо переходу від реактивних до превентивних
механізмів управління кластерними системами, зокрема щодо коригування політик реплікації, обмеження
операцій запису та ініціації контрольованих процедур відновлення, при цьому реалізацію виконано з
дотриманням вимог відтворюваності через фіксацію джерел випадковості, фіксацію версій бібліотек та
підтримку коду у відкритому репозиторії системи контролю версій. Результати дослідження пройшли
апробацію на науково-практичних й науково-технічних конференціях та отримали відображення у
матеріалах, які підлягають впровадженню в сфері енергетики при забезпеченні резильєнтності
індустріальних кіберфізичних систем у складі систем моніторингу розподілених інформаційних систем.

2. The object of the research is the process of emergence and development of the cluster split-brain state in
distributed information systems with microservice architecture. The subject of the research is the models,
methods, and software tools for predicting the distance to the cluster split-brain state on a graph-invariant
representation of that state. The purpose of the research is to increase the resilience of distributed information
systems of microservice architecture to cluster split-brain, which entails risks of data consistency violation in
stateful systems, through a computer model for predicting the distance to split-brain based on regression machine
learning models and a graph-invariant representation of the cluster state. The scientific novelty of the main
research results is as follows: 1) For the first time, the distance to cluster split-brain is formalised as a continuous
measure of structural fragility and the task of its regression prediction is posed, whereby, in contrast to the binary
classification of the fact of a split-brain that records only the onset of the critical state, the information on the
degree of proximity of the cluster to that state is retained and the ordering of configurations by risk level is



ensured, which allows a transition from the reactive detection of an already existing split-brain to the early
quantitative estimation of the risk of its occurrence. 2) For the first time, a doubly invariant fixed-dimensional
representation of the cluster state is proposed which, in contrast to the existing representations that are invariant
at most to node permutation, is invariant simultaneously to node permutation and to type renaming by means of
canonical node ordering based on colour refinement and canonical type labelling by structural rank, which
corresponds to the true symmetry of the task and makes the prediction independent of the order in which the
elements of the system are recorded, while the manner of representing the cluster state is further improved by
combining the canonicalised matrix description with a set of graph-invariant structural features, which, in
contrast to the raw matrix representation, increases the rank correlation of the prediction by approximately 23%
and the coefficient of determination by approximately 60%. 3) For the first time, a computer model for predicting
the distance to cluster split-brain is developed which, in contrast to the existing monitoring tools that record a
split-brain after the fact, combines an exact algorithm for computing the target quantity, a pipeline for forming
invariant features, a regression model based on decision-tree ensembles, and calibration mechanisms, while the
methods of calibration and uncertainty estimation, in particular isotonic calibration and conformal intervals, are
further developed and, in contrast to point estimates carrying no coverage guarantees, are applied to the
regression of structural fragility with the systematic bias removed and the empirical coverage kept close to the
specified confidence level. The practical significance of the main research results is as follows: 1) It is achieved an
early quantitative estimation of the risk of cluster split-brain at a quality suitable for practical application in
decision support tasks, namely with a mean absolute error of 0.396, a Spearman rank correlation of 0.638, and a
fraction of hits within one unit of 0.926 for the final model on the augmented representation after calibration. 2) It
is proposed means of integrating the software complex that is developed into monitoring systems for distributed
information systems without substantial changes to their architecture, with such integration being allowed
through GUI and through the API of a web service that returns a continuous risk estimate together with a
reliability interval, which can also be used outside the energy sector. 3) There have been developed practice-based
materials for engineers who design and operate distributed systems, covering the transition from reactive to
preventive mechanisms of managing cluster systems, in particular the adjustment of replication policies, the
restriction of write operations, and the initiation of controlled recovery procedures, while the implementation is
carried out in compliance with reproducibility requirements through the fixation of sources of randomness, the
fixation of library versions, and the maintenance of the code in an open version-control repository. The research
results were validated at scientific-practical and scientific-technical conferences and are reflected in materials
intended for implementation in the energy sector for ensuring the resilience of industrial cyber-physical systems
within monitoring systems for distributed information systems.
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VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Мохор Володимир Володимирович

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Мохор Володимир Володимирович

Відповідальний за підготовку
облікових документів

 
Сінько Дмитро Павлович 

Реєстратор   Юрченко Тетяна Анатоліївна



Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


