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1. Формування та реалізація державної політики у сфері інформаційної безпеки у країнах ЄС: досвід для
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2. Formation and implementation of state policy in the field of information security in EU countries: experience for
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Реферат:
1. Здійснено дискурсний аналіз наукових джерел з питань дослідження механізмів реалізації державної
політики у сфері інформаційної безпеки. Визначено особливості ефективного правового механізму взаємодії
органів публічної влади щодо забезпечення інформаційної безпеки у державі та координації їх діяльності.
Розглянуті характерні особливості функціонування системи національної безпеки у сфері інформаційного
забезпечення, визначені основні взаємозв’язки її ключових компонентів. Доведено думку про те, що
державно-правовий механізм публічного адміністрування у сфері забезпечення безпеки інформаційного
простору держави виступає як цілісна система органів публічної влади та спеціальних установ, які
окреслюють нормативно-правове поле даного напряму та здійснюють ефективне регулювання економічних,



фінансово-господарських та суспільних відносин між суб’єктами у сфері забезпечення безпеки
інформаційного простору та захисту інформаційних даних. Відмічено, що організаційно-правовий механізм
публічного адміністрування у сфері забезпечення безпеки інформаційного простору держави дає
можливість для узгодження процесів розроблення нормативно-правової бази відповідно до сучасного
прогресу та розвитку інформаційних технологій у світі, а, також, створення алгоритму дій органів публічної
влади щодо реалізації ефективної державної політики у сфері інформаційної безпеки держави, з
урахуванням необхідних ресурсів та шляхом здійснення функції контролю за їх використанням. Доведено,
що характерним для політики Європейського Союзу є функціонування різноманітних урядових програм, як-
от «Кібер Європа» (Cyber Europe), метою котрих є здійснення державно-приватного управління
кіберпроцесами та кризовими інформаційними прецедентами, в першу чергу, на рівні юрисдикцій країн
Європи. Зазначено, що інформаційна безпеки на теренах країн Європи забезпечується за принципом
дворівневості: на національному та міжурядовому рівнях. Відмічено, що Європейський Союз реалізує
інформаційну безпеку на рівні двох незалежних політично-управлінських курсів: безпеки владно-
фінансового та приватно-публічного апаратів управління та застосування політичних механізмів
інформаційно-захисного та державно-управлінського реагувань на кіберзлочинність. У той же час,
Єврокомісія обґрунтовує поняття мережево-інформаційної безпеки через призму протистояння випадковим
загрозам, або шкідливим діям, що унеможливлюють цілісність, реальність та доступність використання
цифрових даних. Відмічено, що Україні важливо поєднати загальноправовий, науковий та галузевий підходи
до стандартизації в області інформаційної безпеки за наведеним прикладом. Це покращить взаємозв’язок між
державно-управлінськими ланками усіх рівнів та зробить можливим їх ефективну роботу. Проаналізовано
особливості інституціонально-правових механізмів реалізації державної політики у сфері інформаційної
безпеки у країнах ЄС та визначено перспективи їх упровадження в Україні. Розроблено концептуальну
модель удосконалення державної політики у сфері інформаційної безпеки, реалізація якої складається із
шести послідовних кроків: комплексне формування ідеї захищеності даних, охорони приватних прав
населення та моніторингу Інтернет-простору; забезпечення інтересів Інтернет-провайдерів, державно-
приватного сектору на користувачів; побудов цілісної структури Інтернет-політики держави; мінімізація
порушень у сфері кіберпростору та зменшення кількості викрадення даних різного рівня важливості;
кооперація представників бізнесу, населення та надавачів задля ефективної, комплексної протидії
інформаційним загрозам у мережі Інтернет; забезпечення рівного відсотку участі громадянського
суспільства, влади та уряду у облаштуванні та виокремленні єдиної державно-управлінської концепції, що
дозволить оперативно реагувати на Інтернет-чинники, що спричиняють цифрові атаки та ін. Ключові слова:
механізми державного управління, інформаційно-безпекова політика, Європейський Союз, кіберзлочинність,
використання комп’ютерних мереж, Інтернет-чинники, захист інформаційних даних.

2. A discourse analysis of scientific sources on the study of mechanisms for implementing state policy in the field
of information security. The peculiarities of the effective legal mechanism of interaction of public authorities on
ensuring information security in the state and coordination of their activity are determined. The characteristic
features of the functioning of the national security system in the field of information support are considered, the
main interrelations of its key components are determined. The opinion is proved that the state-legal mechanism of
public administration in the field of ensuring the security of the information space of the state acts as a holistic
system of public authorities and special institutions that outline the legal field in this area and effectively regulate
economic, financial, economic and social relations. between subjects in the field of information space security and
information data protection. It is noted that the organizational and legal mechanism of public administration in the
field of information security of the state provides an opportunity to coordinate the development of legal
framework in accordance with modern progress and development of information technology in the world, as well
as creating an algorithm for public authorities to implement effective state policy in the field of information
security of the state, taking into account the necessary resources and by exercising the function of control over
their use. It is noted that information security in Europe is provided on the principle of two levels: at the national
and intergovernmental levels. It is noted that the European Union implements information security at the level of



two independent political and managerial courses: security of government-financial and private-public
administration and the use of political mechanisms of information-protective and public-administrative responses
to cybercrime. At the same time, the European Commission substantiates the concept of network and information
security through the prism of confronting accidental threats or harmful actions that prevent the integrity, reality
and accessibility of digital data. It is noted that it is important for Ukraine to combine common law, scientific and
sectoral approaches to standardization in the field of information security by the given example. This will improve
the relationship between government at all levels and enable them to work effectively. The peculiarities of
institutional and legal mechanisms for the implementation of state policy in the field of information security in the
EU countries are analyzed and the prospects for their implementation in Ukraine are determined. A conceptual
model of improving the state policy in the field of information security has been developed, the implementation of
which consists of six consecutive steps: comprehensive formation of the idea of data protection, protection of
private rights and monitoring of the Internet space; ensuring the interests of Internet providers, public-private
sector users; constructions of an integral structure of the Internet policy of the state; minimization of violations in
the field of cyberspace and reducing the number of data thefts of various levels of importance; cooperation of
representatives of business, population and providers for effective, comprehensive counteraction to information
threats on the Internet; ensuring an equal percentage of participation of civil society, government and government
in the development and separation of a single government concept, which will allow to respond quickly to Internet
factors that cause digital attacks, etc. Keywords: public administration mechanisms, information and security
policy, European Union, cybercrime, use of computer networks, Internet factors, information data protection.
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