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Реферат:
1. Дисертація на здобуття наукового ступеня доктора політичних наук за спеціальністю 23.00.04 – Політичні
проблеми міжнародних систем і глобального розвитку. – Волинський національний університет імені Лесі
України, м. Луцьк, 2025 р. Дисертаційне дослідження є комплексною науковою працею, спрямованою на
осмислення феномену інформаційного тероризму як новітньої форми гібридної агресії в системі глобальної
безпеки. Актуальність теми зумовлена масштабним використанням інформаційних технологій у політичних,
військових і соціальних конфліктах, що потребує розроблення нових теоретичних і практичних підходів до
забезпечення стійкості держави в умовах інформаційних загроз. Мета дослідження – виявлення сутності,
структури та динаміки інформаційного тероризму як політичного й комунікативного феномену, визначення
його впливу на міжнародну та національну безпеку, а також розроблення науково обґрунтованих механізмів
протидії. У роботі сформульовано завдання, що охоплюють аналіз концептуальних підходів до вивчення
тероризму в інформаційну добу, визначення типів і форм інформаційного терору, дослідження досвіду



протидії цим явищам у провідних державах світу (США, країнах ЄС, Японії, КНР, Індії, державах Африки та
Латинської Америки) й оцінку ефективності українських практик протидії дезінформації та кіберзагрозам у
період російсько-української війни. Методологічну основу становить поєднання системного, інституційного,
порівняльного, структурно-функціонального, історичного й контент-аналізу. Застосовано як якісні, так і
кількісні методи – від OSINT-моніторингу відкритих джерел до статистичного аналізу масштабів
інформаційних атак і кампаній впливу. Таке поєднання забезпечило глибоке осмислення сутності феномену
інформаційного тероризму та його трансформаційних наслідків. Наукова новизна дослідження полягає в
тому, що вперше: – здійснено концептуалізацію поняття інформаційної стійкості як ключового елементу
національної безпеки, що охоплює технічні, правові, організаційні, освітні й психологічні компоненти; –
обґрунтовано роль стратегічних комунікацій, медіаграмотності та інформаційної гігієни як елементів
інформаційної оборони держави; – систематизовано український досвід протидії інформаційним атакам,
зокрема діяльність OSINT-спільнот, цифрових волонтерів, ініціатив StopFake, Detector Media тощо, і
визначено їх роль у зміцненні інформаційної стійкості; – розроблено типологію форм інформаційного
тероризму (медіа-, кібер- та когнітивного) й подано хронологічну модель його еволюції від традиційних до
цифрових форм насильства; – сформульовано рекомендації щодо вдосконалення політики держави у сфері
інформаційної безпеки, гармонізації національного законодавства з нормами ЄС і НАТО та розвитку
партнерства між державою, громадянським суспільством і медіа у сфері протидії інформаційним загрозам.
Практичне значення результатів полягає в можливості використання напрацювань дисертації в діяльності
урядових структур, відповідальних за інформаційну безпеку, розроблення стратегії протидії гібридним
загрозам і дезінформації, а також у навчальному процесі – у межах дисциплін «Міжнародна безпека»,
«Стратегічні комунікації», «Кібербезпека», «Міжнародна інформація». Результати дослідження можуть бути
корисними для підготовки аналітичних матеріалів, створення навчальних програм і розвитку аналітичних
центрів із питань інформаційної та гуманітарної безпеки. Особистий внесок здобувача полягає в поглибленні
теоретико-методологічних засад дослідження інформаційного тероризму, розробленні концепції
інформаційної стійкості як інструменту захисту національних інтересів, створенні типології інформаційних
загроз й узагальненні міжнародного досвіду протидії інформаційним атакам.

2. Dissertation for the degree of Doctor of Political Sciences in the speciality 23.00.04 – Political Problems of
International Systems and Global Development. – Lesya Ukrainka Volyn National University, Lutsk, 2025. The
dissertation is a comprehensive study that explores the phenomenon of information terrorism as a new form of
hybrid aggression within the contemporary system of global security. The research is driven by the growing role of
the information environment in shaping political decisions, societal perceptions, and security strategies of states,
as well as by the urgent need to establish theoretical and practical frameworks for strengthening national
resilience against information-based threats. The purpose of the dissertation is to identify the essence, structure,
and dynamics of information terrorism as a political and communicative phenomenon; to assess its impact on
international and national security; and to develop scientifically grounded mechanisms of counteraction. The
study’s object is the phenomenon of information terrorism in the context of global transformations, while its
subject comprises political, institutional, communicative, and normative mechanisms of its manifestation and
neutralization. The author set a series of research objectives, including: an analysis of conceptual approaches to
terrorism in the information age; the identification of typologies and forms of information terrorism; a
comparative study of counteraction strategies in leading states (the USA, EU countries, Japan, China, India, African
and Latin American nations); and an assessment of Ukraine’s experience in combating disinformation and hybrid
aggression amid the ongoing Russian-Ukrainian war. The methodological framework combines systemic,
institutional, comparative, structural-functional, and historical approaches, along with qualitative and quantitative
methods — including OSINT-based analysis of open sources and statistical data on information attacks and
influence operations. This interdisciplinary synthesis enabled the researcher to examine the multidimensional
nature of information terrorism as both a political instrument and a destructive communicative practice. The
scientific novelty of the study lies in several key contributions: – for the first time, information terrorism is
conceptualized as a political and institutional phenomenon that restructures the global security architecture and



serves as an instrument of influence by both state and non-state actors; – the dissertation introduces the concept
of information resilience as an essential component of national security, encompassing technological, institutional,
educational, and psychological dimensions; – the author systematizes Ukraine’s experience of countering
information aggression, highlighting the activities of digital volunteer networks, OSINT communities, and civil
society initiatives such as StopFake and Detector Media, and their role in strengthening societal resistance; – a
typology of information terrorism forms (media, cyber, and cognitive) and a chronological model of its evolution
from traditional terrorism to digital aggression after September 11, 2001, are developed; – a set of
recommendations is formulated to enhance Ukraine’s information security policy, align its legislative framework
with EU and NATO standards, and promote sustainable cooperation between the state, civil society, and the media
in the field of countering information threats. The theoretical significance of the dissertation lies in deepening the
scientific understanding of hybrid threats in international relations, while its practical importance is demonstrated
through the applicability of its results in designing state information security policies, developing national
strategies for combating disinformation and psychological operations, and integrating the findings into
educational programs on International Security, Strategic Communications, Cybersecurity, and Global Information
Policy. The author’s contribution consists in advancing the theoretical and methodological basis for studying
information terrorism, introducing the category of information resilience as a mechanism for safeguarding
national interests, systematizing global approaches to information security, and substantiating Ukraine’s
innovative model of informational resistance during wartime. The results of the research may serve as a
foundation for further academic inquiry into the interdependence between information power, hybrid warfare,
and global governance, as well as for the elaboration of practical tools aimed at enhancing democratic resilience
and defending the integrity of the information space. Key words: information terrorism, information resilience,
national security, international security, civil society, Russian-Ukrainian war, hybrid war, strategic
communications, disinformation, EU, Ukraine, NATO, international organisations, conflict.
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