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2. Models and methods of integrity and authenticity control based on the UMAC cascade algorithm

Реферат:
1. Дисертаційна робота присвячена актуальним питанням розроблення нових та удосконалення існуючих
моделей і методів забезпечення цілісності та автентичності інформації, яка циркулює в кіберпросторі в
умовах постквантового періоду. В умовах бурхливого зростання обчислювальних можливостей щодо зламу
криптографічних алгоритмів, виникає необхідність у розробці та практичної реалізації алгоритмів щодо
забезпечення послуг безпеки – цілісності та автентичності. Для забезпечення послуг безпеки (цілісності та
автентичності) як правило використовуються алгоритми гешування та цифрового підпису, але проведений
аналіз спеціалістами NIST у 2020 р. свідчать про те, що існуючі алгоритми в постквантовий криптоперіод не
забезпечуть необхідний рівень безпеки та можуть бути зламані. Кіберзагрози можуть бути реалізовані через
слабкості алгоритмів гешування. Існує низка підходів до створення геш-кодів для підвищення
криптостійкості переданих повідомлень, але практичні дослідження дають змогу говорити про
недосконалість існуючих варіантів гешування з погляду швидкості їх формування та ступеня



криптостійкості. Для ліквідації цього недоліку запропоновано використовувати псевдовипадкову підкладку
криптографічно стійкими алгоритмами. Але жоден з відомих алгоритмів не забезпечує стійкість до
квантових комп'ютерів

2. The dissertation study is devoted to the topical issues of developing new and improving existing models and
methods for ensuring the integrity and authenticity of information circulating in cyberspace in the post-quantum
period. In the conditions of the rapid growth of computing capabilities for breaking cryptographic algorithms,
there is a need for the development and practical implementation of algorithms for ensuring security services –
integrity and authenticity. To ensure security services (integrity and authenticity), hashing and digital signature
algorithms are usually used, but the analysis conducted by NIST specialists in 2020 indicates that the existing
algorithms in the post-quantum cryptoperiod will not provide the required level of security and may be broken.
Cyber threats can be implemented through weaknesses in hashing algorithms. There are a number of approaches
to creating hash codes to increase the crypto-resistance of transmitted messages, but practical studies allow us to
talk about the imperfection of existing hashing options in terms of the speed of their formation and the degree of
crypto-resistance. To eliminate this shortcoming, it is proposed to use a pseudo-random layer with
cryptographically stable algorithms. But none of the known algorithms provides stability to quantum computers
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