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V. Відомості про дисертацію
Мова дисертації:
Коди тематичних рубрик: 50.39.19

Тема дисертації:
1. Методи паралельних обчислень та обґрунтування рівня криптографічного захисту інформації в
комп'ютерних мережах

2. Methods of parallel calculations and ground of level of cryptographic defence of information are in computer
networks

Реферат:
1. Об'єкт дослідження - комп’ютерні мережі для криптоаналізу асиметричних систем шифрування інформації
на основі використання алгоритму Загального решета числового поля (ЗРЧП); мета дослідження -
підвищення захисту комп’ютерних мереж на основі обґрунтування рівня криптографічного захисту та
удосконалення методів паралельних обчислень у комп’ютерних мережах шляхом криптоаналізу на основі
розподілених обчислень; методи та апаратура - аналітичні, експериментальні; теоретичні та практичні
результати - розроблено методи та засоби, які забезпечують підвищення ефективності процесу
криптоаналізу асиметричних алгоритмів за рахунок зменшення часу на пошук закритих ключів; новизна -
вперше отримав подальший розвиток паралельний метод криптоаналізу системи шифрування інформації



RSA, за рахунок вибору спеціального поліному алгоритму ЗРЧП, що дозволяє зменшити загальну кількість
групових операцій на етапах просіювання та обробки розрідженої матриці великої розмірності;
удосконалено математичну модель роботи паралельного алгоритму криптоаналізу, завдяки чому точніше
визначається стійкість асиметричних систем шифрування інформації в комп'ютерних мережах, а також
сформульовано правила оптимізації для розподілених обчислень, що дозволяє підвищити рівень
продуктивності запропонованої обчислювальної системи. Результати роботи впроваджено в ВАТ
Тернопільський радіозавод "Оріон". Рекомендується використання результатів у сфері захисту інформації
комп'ютерних мереж.

2. A research object is the computer networks are for cryptoanalysis of the asymmetric systems of enciphering of
information on the basis of the use of algorithm of Number field sieve (NFS) method; the aim investigation - the
increase of defence of computer networks on the basis of base level of cryptographic defence and improvement of
methods of parallel calculations in computer networks by kryptoanaysis on the basis of the distributed
calculations; methods and equipments are analytical, experimental; results theoretical and practical - methods and
tools which assure the increase of efficiency of testing process of the computer systems and their constituents
due to reduction of time on the finding of the secret keys; novelty - first the parallel method of kryptoanalysis of
the system of enciphering of information of RSA got subsequent development, due to the choice of the special a
polynomial algorithm of the NFS method, that allows lowed common amount of operations of groups on the stages
of sifting and treatment of matrix of largeness. Results used at Ternopil radiofactory "Orion". Drawing on results is
recommended in the field of defence of information of computer networks.
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