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Реферат/анотація:
1. Дисертаційна робота присвячена розробці методів прогнозування кіберзагроз на основі даних із відкритих
джерел (OSINT) із використанням механізмів токенізованої уваги та адаптивної пам'яті. Актуальність
дослідження зумовлена необхідністю переходу від реактивного до проактивного підходу в кібербезпеці та
складністю прогнозування кіберактивності за умов нестаціонарності, режимних змін, шуму й інформаційних
аномалій. Запропоновано метод Adaptive Contextual Weighted Average (ACWA), який перетворює часовий ряд
на дискретні стани та формує словник історичних патернів для прогнозування їх подальшої динаміки.
Розроблено теоретичну архітектуру Memory-Augmented Adaptive Attention (MAAA), що інтегрує адаптивну
потокову пам'ять із механізмами уваги трансформерів. На основі цих підходів реалізовано архітектуру
ChronoTensor, яка забезпечує адаптацію до режимних змін без перенавчання шляхом потокової консолідації
пам'яті, підсилення актуальних та поступового затухання застарілих патернів. Запропоновано підхід до



інтерпретації та аудиту прогнозованих значень на основі явного словника патернів, визначення найбільш
впливових історичних структур та механізму адаптивного гейтингу. Розроблено також методи семантичного
аналізу OSINT-даних і побудови асоціативних та каузальних мереж кібербезпекових сутностей із
використанням генеративного штучного інтелекту. Отримані результати можуть застосовуватися у
практиках Cyber Threat Intelligence для прогнозування кіберактивності, підтримки прийняття рішень та
оптимізації розподілу ресурсів кіберзахисту. Розроблена архітектура ChronoTensor продемонструвала
конкурентну точність на OSINT-даних та можливість інтерпретації й обґрунтування отриманих прогнозів.

2. The dissertation work focuses on developing methods for forecasting cyber threats using open-source
intelligence (OSINT) data, with particular emphasis on tokenized attention and adaptive memory mechanisms. The
research addresses the growing need to shift from reactive to proactive cybersecurity, as well as the challenges of
forecasting cyber activity in the presence of non-stationarity, regime shifts, noise, and information anomalies. The
study introduces the Adaptive Contextual Weighted Average (ACWA) method, which represents time series as
discrete states and builds a dictionary of historical patterns that can be used to predict future dynamics. It also
proposes the theoretical Memory-Augmented Adaptive Attention (MAAA) architecture, which combines adaptive
streaming memory with transformer-based attention mechanisms. Building on these concepts, the ChronoTensor
architecture was developed to adapt to regime shifts without retraining. This is achieved through continuous
memory consolidation, reinforcement of relevant patterns, and gradual decay of outdated ones. The dissertation
also introduces an approach to interpreting and auditing forecast values through an explicit pattern dictionary,
identification of the most influential historical patterns, and an adaptive gating mechanism. In addition, methods
were developed for the semantic analysis of OSINT data and for constructing associative and causal networks of
cybersecurity entities using generative artificial intelligence. The results can be applied in Cyber Threat
Intelligence to forecast cyber activity, support decision-making, and improve the allocation of cybersecurity
resources. ChronoTensor demonstrated competitive forecasting accuracy on OSINT data while also providing
mechanisms for interpreting and explaining its predictions.
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