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Реферат:
1. Дисертаційне дослідження присвячено комплексному науково-теоретичному аналізу впливу чуток на
адміністративний благоустрій держави. З’ясовано, що чутки є особливим видом соціально-інформаційного
феномену, який має значний потенціал впливу на суспільну свідомість і процеси державного управління.
Визначено, що в умовах інформаційних війн і гібридних загроз чутки можуть використовуватися як
інструмент дестабілізації адміністративної системи, формування недовіри до органів влади, порушення
громадського порядку та послаблення державних інституцій. У зв’язку з цим обґрунтовано необхідність
створення цілісної системи правових і організаційних заходів, спрямованих на запобігання поширенню
неправдивих відомостей і нейтралізацію їх наслідків. Досліджено чинну нормативно-правову базу України у
сфері інформаційної безпеки, публічних комунікацій і захисту інформаційного простору, виявлено
прогалини та суперечності у правовому регулюванні питань, пов’язаних із поширенням чуток та іншої
недостовірної інформації. Запропоновано вдосконалити адміністративно-правовий механізм протидії



дезінформації шляхом чіткого визначення повноважень органів публічної влади, підвищення рівня
медіаграмотності населення та розвитку правової культури у сфері споживання інформації тощо. Окрему
увагу приділено аналізу зарубіжного досвіду правового реагування на поширення чуток та дезінформації. На
основі порівняльно-правового аналізу виявлено ефективні підходи до протидії інформаційним загрозам у
зарубіжних країнах, що можуть бути адаптовані в українських умовах.

2. The dissertation research is devoted to a comprehensive scientific and theoretical analysis of the impact of
rumors on the administrative improvement of the state, determining their essence, socio-legal nature, and
consequences for the functioning of public authority. The relevance of the topic is due to the growing role of
information processes in modern society, the intensification of information threats, manipulation, and
disinformation, which are becoming systemic and directly affect the effectiveness of public administration, the
level of public trust in government bodies, and the state of national security. The work clarifies that rumors are a
special type of socio-informational phenomenon that has significant potential to influence public consciousness
and administrative processes. Rumors are not only a means of informal communication, but also a factor in the
formation of public opinion, which can be both neutral and destructive in nature. It has been proven that in the
context of information wars, hybrid threats, and manipulative influence on mass consciousness, rumors are often
used as a tool to destabilize the administrative system, undermine the authority of government bodies, disrupt
public order, and weaken the institutional capacity of the state. It is substantiated that the spread of rumors is a
form of disinformation that harms public administration and national interests. In this regard, the need to develop
a comprehensive system of legal, organizational, and communication measures aimed at preventing the spread of
false information and neutralizing its consequences has been identified. A conceptual approach to defining the role
of the state in ensuring the informational stability of society and administrative improvement has been proposed.
The study analyzed the current regulatory framework of Ukraine in the field of information security, public
communications, access to information, personal data protection, and countering disinformation. Gaps, conflicts,
and imperfections in the regulation of issues related to the spread of rumors and other unreliable information
were identified, in particular with regard to determining liability for violations of information legislation. The need
for a clear division of powers between public authorities in the field of monitoring, responding to, and preventing
information threats was substantiated. Based on a generalization of theoretical positions, the author’s definition of
the concept of «rumors» has been formulated in legal terms as unofficial reports of unconfirmed or partially
confirmed reliability, which are spread in informal communication and influence public opinion and social
attitudes. In the sphere of public administration, they acquire legal significance, as they can violate public order,
affect trust in the authorities, and create legal risks for the implementation of administrative decisions. It is
proposed to improve the administrative and legal mechanism for countering disinformation. In this context, a
comprehensive approach combining systematic analysis of the information environment, updating of information
security strategies, and inter-agency coordination has become particularly important. The importance of
developing the legal culture of the population in the field of information consumption, increasing the level of
media literacy of citizens and civil servants, and forming a culture of trust in official sources is emphasized. It has
been established that the introduction of international experience will contribute to the improvement of the
national model of administrative and legal support for information security, which is an important condition for
strengthening the state’s resilience to modern information threats. At the same time, attention is drawn to the fact
that effective countering of disinformation at the national level requires not only an understanding of the scale and
mechanisms of information influence by external actors, but also mandatory consideration of the specific national
legal framework and institutional capacity of authorities, which ensures the rapid detection, neutralization, and
coordination of measures to counter information threats. Thus, the results of the dissertation research are of both
theoretical and practical importance. They broaden scientific understanding of the nature of rumors in the context
of administrative law, supplement the methodological basis for research on information security and public
communications, and can also be used in the process of improving Ukrainian legislation in the field of information
policy, public administration, and countering disinformation.
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