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Реферат:
1. Дисертація присвячена розробленню інформаційної технології кількісної оцінки рівня захищеності
вебдодатків з урахуванням індивідуальних характеристик проєкту. У першому розділі проведено аналіз
сучасних вебдодатків як багатокомпонентних систем у контексті життєвого циклу розробки ПЗ. Встановлено
пряму залежність між зростанням архітектурної складності вебдодатків та збільшенням кількості
потенційних векторів атак. Проаналізовано концепцію Secure Development Lifecycle та існуючі методи
тестування безпеки, що дозволило ідентифікувати їхні обмеження у виявленні вразливостей та відсутність
можливості обчислення комплексної кількісної оцінки рівня захищеності. У другому розділі досліджено



проблему суб'єктивності експертних оцінок та відсутності уніфікованих кількісних метрик у оцінюванні
безпеки вебдодатків. Встановлено неспроможність існуючих стандартів та методів обчислити інтегральний
показник захищеності. Вперше запропоновано метод кількісної оцінки захищеності на основі структурного
аналізу та адаптивного відбору вимог OWASP ASVS з коефіцієнтами важливості для врахування особливостей
проєкту. Застосування нечіткої логіки дозволило мінімізувати суб'єктивність експертних суджень та
підвищити точність оцінювання. У третьому розділі проведено експериментальне дослідження рівня безпеки
вебдодатку на спеціалізованому навчальному середовищі з вбудованими вразливостями, що підтвердило
ефективність розробленого методу та його кореляцію з результатами незалежних досліджень. Удосконалено
концепцію використання нечіткої логіки для підвищення об'єктивності експертного оцінювання через
механізми фазифікації та дефазифікації, що дозволило мінімізувати суб'єктивність та забезпечити
математично обґрунтовану основу для встановлення коефіцієнтів важливості. У четвертому розділі
спроєктовано архітектурну модель інформаційної системи кількісного оцінювання захищеності вебдодатків.
Розроблено інформаційну систему, яка спрощує процес перевірки відповідності стандарту OWASP ASVS та
забезпечує прозорість і відтворюваність результатів з можливістю налаштування коефіцієнтів важливості.
Модульна архітектура системи забезпечує ефективність експертного аналізу та дозволила здійснити
практичну апробацію розробленого методу.

2. The dissertation is devoted to developing information technology for quantitative assessment of web application
security level considering individual project characteristics. The first chapter analyzes modern web applications as
multi-component systems in the context of the software development lifecycle. A direct connection between web
application architectural complexity growth and increase in potential attack vectors was established. The Secure
Development Lifecycle concept and existing security testing methods were analyzed, identifying their limitations
in vulnerability detection and absence of comprehensive quantitative security assessment capabilities. The second
chapter investigated the problem of expert assessment subjectivity and lack of unified quantitative metrics in web
application security evaluation. The inability of existing standards and methods to calculate integral security
indicators was established. For the first time, a quantitative security assessment method was proposed based on
structural analysis and adaptive selection of OWASP ASVS requirements with importance coefficients considering
project specifics. Application of fuzzy logic allowed minimizing expert judgment subjectivity and improving
assessment accuracy. The third chapter conducted experimental research on web application security using a
specialized educational environment with pre-implemented vulnerabilities, confirming the effectiveness of the
developed methodology and its correlation with independent research results. The concept of using fuzzy logic to
improve objectivity of expert assessment through fuzzification and defuzzification mechanisms was enhanced,
allowing to minimize subjectivity and provide a mathematically substantiated basis for establishing importance
coefficients. The fourth chapter designed an architectural model of an information system for quantitative web
application security assessment. An information system was developed that simplifies OWASP ASVS compliance
checking and ensures transparency and reproducibility of results with customizable importance coefficients. The
modular system architecture ensures efficient expert analysis and enabled practical approbation of the developed
methodology.
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