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Реферат:
1. У дисертації проведено комплексне дослідження впливу інформаційного простору мережі Інтернет на
формування неправомірної поведінки неповнолітніх. У першому розділі встановлено, що стрімкий розвиток
цифрових технологій і масове поширення інформаційного простору мережі Інтернет у життя неповнолітніх
створюють суттєві виклики для їхньої інформаційної безпеки та можуть сприяти формуванню неправомірної
поведінки. Проведено комплексний аналіз кримінологічних, соціальних, психологічних і правових аспектів
впливу інформаційного простору на протиправну мотивацію та поведінкові стратегії неповнолітніх.
Удосконалено авторське розуміння інформаційного простору мережі Інтернет як глобальної, анонімної,
такої, що не має чітких кордонів і є слабо контрольованою системи, яка формується користувачами за
допомогою цифрових пристроїв і гаджетів. Встановлено, що інформаційний простір не завжди породжує
злочинність, однак притаманні йому криміногенні властивості здатні сприяти формуванню делінквентної



поведінки користувачів, зокрема неповнолітніх. У другому розділі доведено, що подолавши традиційні
географічні бар’єри, Інтернет відкрив безпрецедентні можливості для поширення інформації та комунікації.
Зростання доступності мережі та значне збільшення кількості користувачів, особливо серед неповнолітніх,
за останні десять років призвело до понад стократного зростання обсягу інформації, що споживається
населенням України. Це перевищує когнітивні можливості більшості людей щодо її повноцінного
осмислення й використання та сприяє формуванню, так званого кліпового мислення, характерною ознакою
якого є поверхневе, фрагментарне сприйняття дійсності. Указані трансформації зумовлюють суттєве
посилення впливу мережі Інтернет на процеси соціальної модернізації, що пояснюється провідною роллю
глобальної мережі серед основних джерел інформації. Обґрунтовано, що недостатній рівень захищеності
неповнолітніх від протиправного контенту в інформаційно-телекомунікаційній мережі Інтернет посилює
проблеми, пов’язані з торгівлею дітьми, дитячою порнографією та проституцією, суїцидальною поведінкою,
формуванням екстремістських поглядів та ідеологій, а також сприяє омолодженню наркобізнесу й
збільшенню кількості випадків залучення неповнолітніх до кримінально-протиправної діяльності за
допомогою мережі Інтернет. Доведено, що контент мережі Інтернет сприяє формуванню у неповнолітніх
спотворених уявлень про норми соціальної поведінки, підвищенню толерантності до насильства,
поширенню сексуалізованих моделей взаємодії, а також зростанню рівня сугестивності та конформізму.
Соціальні мережі, онлайн-ігри з елементами жорстокості, відеоматеріали з демонстрацією насильницьких
дій, форуми асоціальної спрямованості та деструктивні інтернет-спільноти виступають джерелами
девіантних ролей, які неповнолітні активно засвоюють і відтворюють у власній поведінці. У третьому розділі
виокремлено суб’єктів забезпечення інформаційної безпеки неповнолітніх у мережі Інтернет, об’єднаних у
три основні групи: фізичні особи, громадські організації та органи державної влади. На основі результатів
емпіричного дослідження встановлено поширеність кібергрумінгу, цифрових форм маніпулятивного впливу
та підвищену віктимність неповнолітніх у мережі Інтернет. Виявлено низький рівень обізнаності частини
респондентів щодо механізмів захисту, домінування пасивних моделей реагування на онлайн-загрози та
обмежену готовність звертатися по допомогу. Особливу увагу приділено використанню штучного інтелекту
як нового інструменту криміногенного впливу, що ускладнює ідентифікацію ризиків та потребує розвитку
цифрової критичності у неповнолітніх. Обґрунтовано систему практичних алгоритмів індивідуального
запобігання, спрямованих на раннє розпізнавання загроз, безпечну цифрову взаємодію, припинення
небезпечних контактів, звернення по допомогу та формування навичок психологічної саморегуляції.
Доведено, що поєднання правових, психологічних та освітніх заходів індивідуальної профілактики сприяє
зниженню рівня віктимізації неповнолітніх та підвищує ефективність кримінологічного запобігання в
цифровому середовищі.

2. The dissertation conducts a comprehensive study of the influence of the Internet information space on the
formation of unlawful behavior among minors. It has been established that the rapid development of digital
technologies and the massive penetration of the Internet information space into the lives of minors create
significant challenges for their information security and may contribute to the formation of unlawful behavior. A
comprehensive analysis of the criminological, social, psychological, and legal aspects of the influence of the
information space on the unlawful motivation and behavioral strategies of minors was conducted. The author's
understanding of the information space of the Internet as a global, anonymous, borderless, and poorly controlled
system formed by users with the help of digital devices and gadgets has been improved. It has been established
that the information space does not always generate crime, but its crime-inducing properties can contribute to
the formation of delinquent behavior among users, especially minors. It has been proven that by overcoming
traditional geographical barriers, the Internet has opened up unprecedented opportunities for the dissemination
of information and communication. The growth in network accessibility and a significant increase in the number of
users, especially among minors, over the past ten years has led to a more than hundredfold increase in the volume
of information consumed by the population of Ukraine. This exceeds the cognitive abilities of most people to fully
comprehend and use it and contributes to the formation of so-called clip thinking, a characteristic feature of
which is a superficial, fragmentary perception of reality. These transformations have led to a significant increase in



the influence of the Internet on the processes of social modernization, which is explained by the leading role of the
global network among the main sources of information. It has been proven that the insufficient level of protection
of minors from illegal content on the Internet exacerbates problems related to child trafficking, child pornography
and prostitution, suicidal behavior, the formation of extremist views and ideologies, and contributes to the
rejuvenation of the drug trade and an increase in the number of cases of minors being involved in criminal activity
via the Internet. It has been proven that Internet content contributes to the formation of distorted ideas about
social behavior norms among minors, increased tolerance for violence, the spread of sexualized models of
interaction, and an increase in suggestibility and conformism. Social networks, online games with elements of
cruelty, videos showing violent actions, antisocial forums, and destructive Internet communities are sources of
deviant roles that minors actively absorb and reproduce in their own behavior. The subjects responsible for
ensuring the information security of minors on the Internet have been identified and divided into three main
groups: individuals, public organizations, and government authorities. Based on the results of empirical research,
the prevalence of cyberbullying, digital forms of manipulative influence, and increased victimization of minors on
the Internet has been established. A low level of awareness among some respondents regarding protection
mechanisms, the dominance of passive models of response to online threats, and limited willingness to seek help
have been identified. Particular attention is paid to the use of artificial intelligence as a new tool for criminal
influence, which complicates the identification of risks and requires the development of digital criticality in
minors. A system of practical algorithms for individual prevention was developed, aimed at early threat detection,
safe digital interaction, termination of dangerous contacts, seeking help, and developing psychological self-
regulation skills. It has been proven that a combination of legal, psychological, and educational measures for
individual prevention contributes to reducing the level of victimization of minors and increases the effectiveness
of criminological prevention in the digital environment.
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Відповідальний за підготовку
облікових документів

 
Жаровська Ірина Мирославівна 

Реєстратор   Юрченко Тетяна Анатоліївна

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


