
Облікова картка дисертації

I. Загальні відомості
Державний обліковий номер: 0825U003059

Особливі позначки: відкрита

Дата реєстрації: 21-07-2025

Статус: Наказ про видачу диплома

Реквізити наказу МОН / наказу закладу: Наказ ХНУ імені В. Н. Каразіна №
0302-Зк/1464 від 29.09.2025 р.

ІІ. Відомості про здобувача
Власне Прізвище Ім'я По-батькові:
1. Зінченко Олександра Ігорівна

2. Oleksandra Zinchenko

Кваліфікація:
Ідентифікатор ORCID ID: 0000-0003-1623-957X

Вид дисертації: доктор філософії

Аспірантура/Докторантура: так

Шифр наукової спеціальності: 052

Назва наукової спеціальності: Політологія

Галузь / галузі знань:  соціальні та поведінкові науки 

Освітньо-наукова програма зі спеціальності: Політологія

Дата захисту: 11-09-2025

Спеціальність за освітою: Міжнародні відносини суспільні комунікації та регіональні студії

Місце роботи здобувача: Харківський національний університет імені В. Н. Каразіна

Код за ЄДРПОУ: 02071205

Місцезнаходження: майдан Свободи, Харків, Харківський р-н., 61022, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:



ІІІ. Відомості про організацію, де відбувся захист
Шифр спеціалізованої вченої ради (разової спеціалізованої вченої ради): PhD 10141

Повне найменування юридичної особи: Харківський національний університет імені В. Н. Каразіна

Код за ЄДРПОУ: 02071205

Місцезнаходження: майдан Свободи, Харків, Харківський р-н., 61022, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

ІV. Відомості про підприємство, установу, організацію, в якій було
виконано дисертацію
Повне найменування юридичної особи: Харківський національний університет імені В. Н. Каразіна

Код за ЄДРПОУ: 02071205

Місцезнаходження: майдан Свободи, Харків, Харківський р-н., 61022, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

V. Відомості про дисертацію
Мова дисертації: Українська

Коди тематичних рубрик: 11.25.31, 11.25.40, 11.25.41, 11.25.67

Тема дисертації:
1. Протидія кібертероризму як загрозі сучасній національній безпеці держав Європейського регіону

2. Countering cyberterrorism as a threat to the modern national security of the states of the European region

Реферат:
1. Сучасний етап розвитку інформаційних технологій та глобалізація кіберпростору створили нові виклики
для національної та міжнародної безпеки. У цьому контексті кібертероризм перетворився на одну з
найсерйозніших загроз, що має транснаціональний характер і здатний підривати стабільність цілих регіонів.
Дане дослідження спрямоване на комплексний аналіз цього явища, виявлення його особливостей у сучасних
умовах та розробку ефективних механізмів протидії. Актуальність роботи зумовлена декількома ключовими
факторами. По-перше, стрімка цифровізація всіх сфер суспільного життя значно розширила можливості для
кіберзлочинців. По-друге, гібридна війна, яку Росія веде проти України, наочно демонструє, як кібератаки
можуть використовуватись для підриву критичної інфраструктури, дестабілізації політичної ситуації та
впливу на громадську думку. По-третє, існуюча нормативно-правова база в Україні та на міжнародному рівні
потребує серйозного вдосконалення для ефективного протистояння сучасним загрозам. Перший розділ
дослідження присвячений теоретичним аспектам проблеми. Тут проводиться глибокий аналіз існуючих
підходів до визначення понять «кібертероризм» та «кібербезпека». Авторка пропонує власне уточнене



визначення кібертероризму, яке враховує сучасні реалії та практики. Особлива увага приділяється аналізу
мотивації кібертерористів, яка може бути політичною, ідеологічною, економічною або комбінованою. Також
у розділі розглядаються новітні концепції захисту, такі як «кіберімунітет» - системний підхід, що поєднує
технічні, правові та соціальні засоби протидії. У другому розділі проводиться порівняльний аналіз систем
кібербезпеки в провідних європейських країнах. На основі вивчення міжнародного досвіду автор формує
конкретні рекомендації для України. Серед ключових пропозицій: • радикальне реформування CERT-UA з
розширенням його повноважень; • впровадження секторального підходу до захисту критичної
інфраструктури; • створення Національної програми кіберосвіти для підготовки фахівців; • встановлення
посади кіберомбудсмена для захисту прав громадян у цифровому середовищі; • інтеграція питань
кібербезпеки до стратегії Антитерористичного центру. Третій розділ зосереджений на аналізі конкретних
випадків кібератак під час повномасштабного російського вторгнення. Детально досліджуються атаки на
українську енергетичну систему, які призвели до масштабних відключень електроенергії. Окремий підрозділ
присвячений аналізу вразливостей системи електронної охорони здоров'я. Особливу увагу приділено
проблемі ядерної кібербезпеки, оскільки атаки на об'єкти ядерної інфраструктури можуть мати
катастрофічні наслідки не лише для України, але й для всієї Європи. У висновках роботи обґрунтовується
необхідність комплексного підходу до протидії кібертероризму, який має включати: 1. удосконалення
національного законодавства з урахуванням європейських стандартів; 2. глибоку інституційну реформу
органів кібербезпеки; 3. розвиток технологічних засобів захисту; 4. активізацію міжнародної співпраці; 5.
підвищення кіберграмотності населення. Дослідження містить конкретні практичні рекомендації, які можуть
бути використані при розробці державної політики у сфері кібербезпеки. Отримані результати становлять
інтерес не лише для фахівців у галузі інформаційної безпеки, але й для політиків, правозахисників та
представників академічної спільноти.

2. The current stage of the development of information technologies and the globalisation of cyberspace have
created new challenges for national and international security. In this context, cyberterrorism has become one of
the most serious threats, being transnational in nature and capable of undermining the stability of entire regions.
This study aims to provide a comprehensive analysis of this phenomenon, identify its characteristics in the current
environment, and develop effective countermeasures. The relevance of this work is determined by several key
factors. First, the rapid digitalisation of all spheres of public life has significantly expanded opportunities for
cybercriminals. Second, the hybrid war that Russia is waging against Ukraine clearly demonstrates how
cyberattacks can be used to undermine critical infrastructure, destabilise the political situation, and influence
public opinion. Third, the existing regulatory framework in Ukraine and at the international level needs serious
improvement in order to effectively counter modern threats. The first section of the study is devoted to the
theoretical aspects of the problem. It provides an in-depth analysis of existing approaches to defining the concepts
of ‘cyberterrorism’ and ‘cybersecurity’. The author offers a refined definition of cyberterrorism, which takes into
account modern realities and practices. Particular attention is paid to analysing the motivations of cyberterrorists,
which may be political, ideological, economic, or a combination thereof. The chapter also discusses the latest
concepts of protection, such as ‘cyber immunity’ — a systematic approach that combines technical, legal, and
social means of counteraction. The second chapter provides a comparative analysis of cybersecurity systems in
leading European countries. Based on the study of international experience, the author formulates specific
recommendations for Ukraine. Key proposals include: • radical reform of CERT-UA with an expansion of its
powers; • introduction of a sectoral approach to critical infrastructure protection; • creation of the National Cyber
Educational Program for training specialists; • establishment of the position of cyber ombudsman to protect
citizens' rights in the digital environment; • integration of cybersecurity issues into the strategy of the
Counterterrorism Centre of the SSU. The third section focuses on the analysis of specific cases of cyberattacks
during the full-scale Russian invasion. Attacks on the Ukrainian energy system, which led to large-scale power
outages, are examined in detail. A separate section is devoted to analysing the vulnerabilities of the electronic
healthcare system. Particular attention is paid to the issue of nuclear cybersecurity, as attacks on nuclear
infrastructure facilities could have dire consequences not only for Ukraine but for the whole of Europe. The



conclusions of the study justify the need for a comprehensive approach to countering cyberterrorism, which
should include: 1. improvement of national legislation in line with European standards; 2. deep institutional reform
of cybersecurity bodies; 3. development of technological protection means; 4. enhanced international cooperation;
5. emprovement of cyber literacy among the population. The study contains specific practical recommendations
that can be used in the development of state policy in the field of cybersecurity. The results are of interest not only
to information security specialists but also to politicians, human rights activists, and representatives of the
academic community.
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