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Реферат:
1. Вебпортали є одним із найважливіших компонентів сучасних інформаційних систем, що забезпечують
інтеграцію, обробку та надання доступу до різноманітних сервісів у державному, комерційному та
соціальному секторах. В умовах стрімкої цифровізації вони перетворилися на критично важливі платформи,
стабільна робота яких безпосередньо впливає на якість надання послуг. Більшість сучасних вебпорталів
базується на контейнерних архітектурах із динамічним управлінням ресурсами, що висуває нові вимоги до
забезпечення їхньої надійності. Ключовими характеристиками якості таких систем, відповідно до стандарту
ISO/IEC 25010, є доступність та відновлюваність. Традиційні статичні методи розподілу ресурсів і складні
прогнозні моделі не завжди забезпечують оперативну адаптацію до змін навантаження та потребують
значних обчислювальних витрат. Це зумовлює необхідність розроблення альтернативних підходів, здатних
ефективно реагувати на поточні зміни без залучення прогнозних механізмів. Об'єктом дослідження є процес
забезпечення доступності та відмовостійкості контейнеризованих вебпорталів у розподілених контейнерних
системах. Предметом дослідження є моделі, методи та засоби забезпечення надійності контейнеризованих



вебпорталів шляхом удосконалення механізмів управління ресурсами контейнерних систем. Метою роботи
є розроблення ефективних методів та засобів для забезпечення відмовостійкості та доступності трирівневих
контейнеризованих вебпорталів (Frontend–Backend–Database) шляхом удосконалення механізмів
динамічного розподілу та масштабування контейнерів на основі аналізу метрик навантаження і
пріоритетності завдань без використання складних прогнозних моделей. При проведенні досліджень
використано такі методи: методи теоретичного аналізу та систематизації для дослідження наявних підходів
до забезпечення доступності та відмовостійкості контейнеризованих вебпорталів і виявлення їхніх
обмежень; математичне моделювання для формалізації процесів управління ресурсами контейнерних
середовищ і побудови моделей динамічного розподілу ресурсів; методи статистичного аналізу для обробки
метрик реального часу та розроблення алгоритмів виявлення аномальних станів; експериментальні методи
для апробації запропонованих рішень і оцінювання їхнього впливу на показники доступності та
відмовостійкості; методи програмної інженерії та DevOps-практики для проєктування й інтеграції
програмних засобів управління ресурсами; методи верифікації та тестування для перевірки коректності
функціонування розроблених алгоритмічних рішень. Вперше розроблено метод оптимального розміщення
контейнерів, який базується на врахуванні динамічних характеристик навантаження, продуктивності вузлів,
часу відновлення та ресурсних обмежень серверів, що дає змогу оптимізувати використання
обчислювальних, мережевих і дискових ресурсів без застосування прогнозних моделей чи алгоритмів
машинного навчання та забезпечує швидке реагування на зміни навантаження вебпорталу. Вперше
розроблено багатокритеріальну модель формалізації процесу прийняття рішень щодо розміщення
контейнеризованих вебпорталів, яка враховує пріоритетність завдань, характеристики навантаження та
доступні ресурси, що дає змогу забезпечити збалансоване та адаптивне розміщення контейнерів в умовах
високої динамічності середовища виконання. Отримали подальший розвиток методи моніторингу
програмних контейнерних середовищ, які реалізують розширений підхід на основі статистичного аналізу
метрик реального часу, що дає змогу оперативно ідентифікувати критичні відхилення, зменшувати
ймовірність збоїв та підвищувати доступність вебпорталів. Отримали подальший розвиток методи
динамічного розподілу та автоматичного масштабування контейнерів, які інтегрують принципи захищеної
незмінної інфраструктури, контейнеризації та DevSecOps-практик, що забезпечує стабільність середовища
виконання і скорочення часу відновлення після збоїв. Результати дисертаційної роботи впроваджено у
навчальний процес кафедри програмного забезпечення Національного університету «Львівська політехніка»
під час викладання дисциплін «Теорія надійності програмних систем» й «Програмування в Інтернет», а
також апробовано в реальних умовах на міжнародній платформі «NAZOVNI» для підтримки українських
експортерів. У дисертації досягнуто поставленої мети щодо підвищення доступності та відмовостійкості
контейнерної інфраструктури вебпорталів за рахунок розроблення нових і вдосконалення наявних методів
динамічного управління ресурсами, що дало змогу скоротити час відновлення після збоїв і забезпечити
стабільне функціонування вебпорталів в умовах змінних навантажень.

2. Web portals are among the most important components of modern information systems, providing integration,
processing, and access to a wide range of services in the public, commercial, and social sectors. In the context of
rapid digitalization, they have become critically important platforms whose stable operation directly affects the
quality of service delivery. Most modern web portals are based on container architectures with dynamic resource
management, which places new demands on ensuring their reliability. The key quality characteristics of such
systems, in accordance with the ISO/IEC 25010 standard, are availability and recoverability. Traditional static
resource allocation methods and complex predictive models do not always provide timely adaptation to load
changes and require significant computational overhead. This necessitates the development of alternative
approaches capable of responding effectively to current changes without the use of predictive mechanisms. The
object of research is the process of ensuring the availability and fault tolerance of containerized web portals in
distributed container systems. The subject of research is the models, methods, and tools for ensuring the reliability
of containerized web portals by improving resource management mechanisms in container systems. The aim of
the work is to develop effective methods and tools for ensuring the fault tolerance and availability of three-tier



containerized web portals (Frontend–Backend–Database) by improving mechanisms for dynamic distribution and
scaling of containers based on load metrics analysis and task prioritization without the use of complex predictive
models. The following research methods were employed: theoretical analysis and systematization to examine
existing approaches to ensuring the availability and fault tolerance of containerized web portals and to identify
their limitations; mathematical modeling to formalize resource management processes in container environments
and to build dynamic resource allocation models; statistical analysis methods to process real-time metrics and
develop anomaly detection algorithms; experimental methods to validate the proposed solutions and assess their
impact on availability and fault tolerance indicators; software engineering methods and DevOps practices to
design and integrate software tools for resource management; verification and testing methods to validate the
correctness of the developed algorithmic solutions. For the first time, a method for optimal container placement
has been developed, based on dynamic load characteristics, node performance, recovery time, and server resource
constraints, enabling optimization of computational, network, and disk resource usage without predictive models
or machine learning algorithms, and ensuring rapid response to changes in web portal load. For the first time, a
multi-criteria model for formalizing the decision-making process regarding the placement of containerized web
portals has been developed, taking into account task prioritization, load characteristics, and available resources,
enabling balanced and adaptive container placement under highly dynamic execution environments. The methods
for monitoring software container environments have been further developed, implementing an extended
approach based on statistical analysis of real-time metrics, enabling timely identification of critical deviations,
reducing the probability of failures, and improving web portal availability. The methods for dynamic resource
distribution and automatic container scaling have been further developed, integrating the principles of secure
immutable infrastructure, containerization, and DevSecOps practices, ensuring execution environment stability
and reduced recovery time after failures. The results of the dissertation have been incorporated into the
educational process of the Software Engineering Department at Lviv Polytechnic National University in the
teaching of the courses "Theory of Reliability of Software Systems" and "Internet Programming", and have also
been validated under real operating conditions on the international platform "NAZOVNI" supporting Ukrainian
exporters. The dissertation has achieved its stated goal of improving the availability and fault tolerance of the
container infrastructure of web portals through the development of new and improvement of existing dynamic
resource management methods, which made it possible to reduce recovery time after failures and ensure stable
operation of web portals under variable load conditions.
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