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2. Information technology for detecting metamorphic viruses in local computer networks

Реферат:
1. Дисертація присвячена вирішенню актуальної наукової задачі розроблення інформаційної технології з
метою підвищення достовірності та ефективності виявлення метаморфних вірусів в локальних
комп'ютерних мережах розподіленої інформаційної системи. Проведено огляд та виявлено недоліки роботи
інформаційних технологій, методів та програмних засобів виявлення метаморфних вірусів. Розроблено
поведінкову модель метаморфних вірусів з урахуванням обфускаційних метаморфних перетворень та
модель процесу виявлення метаморфних вірусів в локальній мережі з використанням модифікованих
емуляторів. На базі розроблених моделей побудовано інформаційну технологію виявлення метаморфних
вірусів в локальних комп'ютерних мережах, яка ґрунтується на двох розроблених нових методах: методу
виявлення метаморфних вірусів на основі аналізу поведінки програми з використанням модифікованих
емуляторів в локальній мережі та методу ідентифікації на основі пошуку та порівняння еквівалентних



функціональних блоків між програмами. Здійснено програмну реалізацію інформаційної технології
виявлення метаморфних вірусів в локальних комп'ютерних мережах, що дало змогу виявляти нові та
модифіковані копії вже існуючих метаморфних вірусів з високою достовірністю.

2. The dissertation is devoted to solving of the important scientific problem - the creation of information
technology to increase reliability and efficiency of metamorphic virus detection in the corporate area networks of
distributed information system. The weaknesses of the information technologies, methods and software tools for
metamorphic virus detection in the local computer networks of distributed information system were outlined. A
behavioral model of metamorphic viruses has been developed taking into account the obfuscation metamorphic
transformations and the model of the process of detecting metamorphic viruses in the local network using
modified emulators. Based on the developed models, the information technology for detecting metamorphic
viruses in local computer networks was built based on two newly developed methods: the metamorphic virus
detection method based on the analysis of the behavior of the program using modified emulators in the local
network and a method of identification based on the searching and comparing equivalent functional blocks
between programs. The software of the information technology for metamorphic virus detection in the local
computer networks was developed. Usage of the developed software makes it possible to detect new and modified
copies of already existing metamorphic viruses with high reliability.
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