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2. Methodology for increasing the security of critical infrastructure through the cross-implementation of the
cybersecurity standards

Реферат:
1. У даній дисертаційній роботі вирішено важливе науково-практичне завдання з підвищення рівня
захищеності об'єктів критичної інфраструктури від кіберзагроз за рахунок використання методології
перехресного впровадження стандартів аудиту з кібербезпеки. Ця методологія підвищує рівень
інформаційної безпеки та захищеності ОКІ, а також зменшує час і ресурси для досягнення відповідності
декільком стандартам аудиту з кібербезпеки одночасно. Вперше розроблено методологію проведення
перехресного впровадження стандартів аудиту з кібербезпеки за рахунок впровадження розробленої таблиці
зіставлення контролів безпеки провідних стандартів. Розроблена методологія дозволяє організаціям і ОКІ
уніфікувати взаємозв'язок між різними стандартами аудиту з кібербезпеки, визначити ступінь кореляції їхніх
систем управління інформаційною безпекою вимогам визначених стандартів, а також оцінити відповідність
контролів безпеки, необхідних для досягнення вимог додатковому стандарту безпеки, що у свою чергу



підвищує комплексність та ефективність захисту ОКІ від кіберзагроз. Вперше розроблено метод оцінки СУІБ
ОКІ на відповідність вимогам стандарту ISO 27001, що ґрунтується на використанні контрольного списка,
який містить детальний перелік перевірок для визначення статусу відповідності контролям безпеки, а також
перелік доказів і документів, необхідних для досягнення відповідності. Розроблений метод забезпечує
систематичний і уніфікований підхід до проведення оцінки СУІБ ОКІ, повноту охоплення контролів безпеки,
скорочує час на впровадження стандарту, і забезпечує комплексний і всебічний захист ОКІ від кіберзагроз.
Вперше розроблено метод зіставлення контролів безпеки провідних стандартів на основі встановлення
відповідності як між самими контролями безпеки, так і додатковими рекомендаціями для впровадження
конкретних контролів і вимог. Розроблений метод підвищує ефективність захисту ОКІ за рахунок
комплексного охоплення контролів безпеки. Вперше розроблено методологію створення політик
інформаційної безпеки ОКІ на основі інтеграції зведеної таблиці із зіставленням контролів безпеки
провідних стандартів кібербезпеки. Ця методологія підвищує ефективність захищеності ОКІ від загроз за
рахунок автоматизації і пришвидшення процесу створення політик інформаційної безпеки з забезпеченням
покриття усіх найважливіших доменів і контролів безпеки.

2. This dissertation solves an important scientific and practical task of increasing the level of protection of critical
infrastructure objects from cyber threats by using the methodology of cross-implementation of cyber security
audit standards. This methodology increases the level of information security and security of the CAI, and also
reduces time and resources to achieve compliance with several cybersecurity audit standards at the same time.
For the first time, a methodology for the cross-implementation of cyber security audit standards has been
developed through the implementation of a developed table comparing security controls of leading standards. The
developed methodology allows organizations and OKIs to unify the relationship between various cyber security
audit standards, determine the degree of correlation of their information security management systems with the
requirements of the specified standards, as well as assess the compliance of security controls necessary to meet
the requirements of the additional security standard, which in turn increases complexity and the effectiveness of
the OCI's protection against cyber threats. For the first time, a method was developed for assessing the ISO 27001
ISMS for compliance with the requirements of the ISO 27001 standard, which is based on the use of a checklist that
contains a detailed list of checks to determine the status of compliance with security controls, as well as a list of
evidence and documents necessary to achieve compliance. The developed method provides a systematic and
unified approach to the assessment of the ISMS of the OKI, complete coverage of security controls, shortens the
time for implementing the standard, and provides comprehensive and comprehensive protection of the OKI from
cyber threats. For the first time, a method of comparing security controls of leading standards has been developed
based on the establishment of compliance both between the security controls themselves and additional
recommendations for the implementation of specific controls and requirements. The developed method increases
the effectiveness of the protection of OKI due to the comprehensive coverage of security controls. For the first
time, a methodology for creating information security policies of the OKI was developed based on the integration
of a summary table with a comparison of security controls of the leading cyber security standards. This
methodology increases the effectiveness of the protection of OCI against threats by automating and speeding up
the process of creating information security policies with coverage of all the most important domains and security
controls.
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