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Реферат:
1. Дисертаційну роботу присвячено вирішенню актуального науково-прикладного завдання з розробки
методів забезпечення резильєнтності організаційно-технічних систем та інтеграції цих методів в СУІБ (КСЗІ)
задля їхнього вдосконалення Актуальність дослідження зумовлена парадигмальною еволюцією в
безпековому демені, що призвела до заміни домінуючої концепції - з захисту на резильєнтність.. Для
розробки методів забезпечення резильєнтності організаційно-технічних систем виконано аналіз передумов
виникнення парадигми резильєнтності та факторів, які зумовили її розвиток у безпековому домені.
Розроблено метод виокремлення і ранжування критичних ризиків (включно зі стохастичними і
спорадичними) шляхом застосування Баєсівського підходу, критерію Вальда та жадібного алгоритму, який
надає можливість планувати витрати на обробку в межах фіксованого бюджетарного обмеження. Створено
онтологію резильєнтності організаційно-технічних систем. Запропоновано модель оцінки ризиків, яка



відображає квантифікований ризик-апетит організації і вміщує відранжовану послідовність усіх
виокремлених ризиків організації. Розвинуто метод хаос-інжинірингу, який полягає як в штучному
контрольованому ітеративному стимулюванні адаптаційних механізмів інформаційних систем до змін
операційного середовища, зовнішніх загроз і внутрішніх збоїв, що забезпечує їхнє спрямування на виявлення
прихованих вразливостей та оцінку механізмів відновлення функціональності систем після потенційних
інцидентів, так і в перевірці диверсності способів реалізації їхніх критичних функцій. Розроблено метод
високорівневого оцінювання стану резильєнтності організаційно-технічних систем. Запропоновано метрику
Індекс резильєнтності, яка надає можливість оцінювати як ефективність фінансових інвестицій в безпеку і
резильєнтність, так і операційні результати цих інвестицій. Запропоновано візуальний інструмент
пріоритизації ризиків в контексті резильєнтності у вигляді тривимірної матриці, здатної агрегувати усі типи
ризиків. Реорганізовано критичний сегмент інфраструктури організаційно-технічної системи , її СУІБ/КСЗІ,
побудованої за принципами ISO 27k та Zero Trust. Вирішення цих задач створило належні умови для
забезпечення резильєнтності і трастоспроможності організаційно-технічних систем всіх типів і рівнів
ієрархії, шляхом вдосконалення СУІБ (КСЗІ). Ключові слова: резильєнтність, адаптаційний потенціал,
управління ризиками, трастоспроможність, системи захисту інформації.

2. The paradigmatic shifts in the security domain, which have resulted in the replacement of the concept of
protecting organisations' information assets with the resilience of their critical functions, necessitate not only a
re-evaluation of the principles underlying the construction of information security management systems (ISMS)
and comprehensive information protection systems (CIPS), but also the development of a methodological
framework for ensuring resilience that would guarantee the successful integration of the latest concepts at all
levels of their applicability. The objective of this study is to develop methods for ensuring the resilience of
organisational and technical systems, as well as their integration into information security management systems
and comprehensive information protection systems. In order to achieve this objective, the following tasks were
completed. The conditions that led to the emergence of the resilience paradigm and the factors that contributed
to its development in the security domain were analysed. A method for identifying and ranking critical risks
(including stochastic and sporadic risks) was developed by applying the Bayesian approach, the Wald criterion, and
a greedy algorithm that allows planning processing costs within a fixed budget constraint. A risk assessment model
has been proposed that reflects the quantified risk appetite of an organisation and contains a ranked sequence of
all the identified risks of an organisation. This allows for the handling of different types of risks within a single
strategy. A method of chaos engineering has been developed, comprising two principal elements. The initial
element entails the intentional and repeated stimulation of information systems' adaptation mechanisms. The
second element comprises the identification of hitherto unidentified vulnerabilities and the assessment of
potential restoration mechanisms for system functionality following a potential incident. A method is proposed for
a comprehensive, longitudinal evaluation of the resilience of organisational and technical systems. A resilience
index metric is proposed for the assessment of both the effectiveness of financial investments in security and
resilience and the operational outcomes of these investments. A visual tool for prioritising risks in the context of
resilience, in the form of a three-dimensional matrix capable of aggregating all types of risks, including stochastic
and sporadic ones, has been proposed. Reorganisation of a critical segment of the infrastructure of the existing
organisational and technical system based on the principles of ISO 27000 and Zero Trust. The solution of these
tasks created the appropriate conditions for ensuring the resilience and trustworthiness of organisational and
technical systems of all types and hierarchical levels by improving the ISMS and CIPS. Keywords: resilience,
information security systems, risk management, trustworthiness, adaptation
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