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Реферат:
1. Дисертація на здобуття наукового ступеня кандидата технічних наук за спеціальністю 21.05.01
«Інформаційна безпека держави». – Державний університет телекомунікацій, Київ, 2020. В роботі вирішено
актуальне наукове завдання щодо розробки науково-методичного апарату визначення зв'язку між рівнем
кіберризику та частотою аудиту, що дає можливість забезпечити ефективну автоматизацію процесів
кібербезпеки підприємства, що залучає фріланс-ресурс. Запропоновано методику визначення оптимального
часу проведення спеціального аудиту за умови еластичності та чутливості функції інтенсивності кібератак,
яка відрізняється від існуючих тим, що функціональна залежність інтенсивності кібератак описується
нелінійним диференціальним рівнянням Бернуллі та підлягає логістичному закону. Одержані результати
математичного моделювання процесу управління кіберризиками на підприємстві на основі рядів Фур’є
дають можливість підвищення достовірності прийняття рішень стосовно часу проведення планового аудиту
на 12 – 15 % за рахунок переходу системи аудиту кіберзагроз підприємства від дискретного до неперервного
автоматизованого процесу аудиту.



2. Thesis for a Candidate Degree in Engineering, specialty 21.05.01 “Information Security of the State”. – State
University of Telecommunications, Kyiv, 2020. The article deals with the actual scientific problem of developing a
scientific and methodological apparatus for determining the connection between the level of cyber risk and the
frequency of audit, which makes it possible to provide effective automation of cyber security processes of an
enterprise that attracts a freelance resource. The technique of determining the optimal time for special audit
under the conditions of elasticity and sensitivity of the cyberattack intensity function is proposed, which differs
from the existing ones in that the functional dependence of the cyberattack intensity is described by a nonlinear
Bernoulli differential equation and is subject to the logistic law. The results of mathematical modeling of the
enterprise cyber risk management process based on Fourier series make it possible to increase the reliability of
decision making regarding the planned audit time by 12 – 15 % due to the transition of the enterprise cyber threats
audit system from a discrete to continuous automated audit process.
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