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Тема дисертації:
1. Метод синтезу операцій потокового шифрування з точністю до перестановки

2. Methods and tools for synthesizing streaming encryption operations to within a permutation

Реферат:
1. Дисертаційна робота присвячена підвищенню якості систем потокового шифрування конфіденційної
інформації за рахунок підвищення стійкості та надійності перетворення на основі використання
модифікованих операцій додавання за модулем два з точністю до перестановки. Для цього розроблено
метод синтезу модифікованих операцій додавання за модулем два з точністю до перестановки на основі
експериментальних досліджень шляхом поєднання матричних криптоалгоритмів з перестановками
операндів і результатів виконання операцій. Синтезовано симетричні та несиметричні модифікації операцій
криптографічного додавання за модулем два. Синтезовано та досліджено повну групу модифікованих
операцій криптографічного додавання по модулю два з точністю до перестановки на основі операцій
додавання за модулем два з точністю до перестановки операндів, шляхом поєднання матричних
криптоалгоритмів з перестановками результатів виконання операцій. Розроблено метод підвищення
стійкості та надійності потокового шифрування на основі застосування групи модифікованих операцій
додавання за модулем два з точністю до перестановки шляхом використання додаткової гамуючої



послідовності для вибору операцій на кожному етапі шифрування

2. The dissertation is devoted to the improvement of the quality of the systems of streaming encryption of
confidential information at the expense of increasing the stability and reliability of the transformation based on the
use of modified addition operations by the module two to within a permutation. For this purpose, symmetric and
asymmetric modifications of cryptographic addition operations by the module two have been synthesized on the
basis of experimental studies by combining matrix cryptographic algorithms with permutations of operands in
operations. The complete group of modified operations of cryptographic addition by the module two to within a
permutation on the basis of addition operations by the module two to within a permutation of operands, by
combining matrix cryptographic algorithms with permutations of results of operations execution, has been
synthesized and investigated. A method for increasing the stability and reliability of streaming encryption based on
the application of the group of modified addition operations by the module two to within the permutation by the
use of additional subdued sequence for the selection of operations at each stage of encryption has been developed.
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