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1. Забезпечення кримінологічної безпеки та запобігання злочинності у сфері використання цифрових
технологій в Україні

2. Ensuring criminological security and crime prevention in the field of digital technology use in Ukraine

Реферат:
1. Дисертація присвячена комплексному дослідженню кримінологічної безпеки у сфері використання
цифрових технологій в Україні, а також аналізу напрямів запобігання злочинності у сфері використання
цифрових технологій і на основі цього, розробці пропозицій щодо вдосконалення законодавства у
досліджуваній сфері. З появою цифрового банкінгу та цифрових технологій відкрилися й нові шляхи до
кримінальної та незаконної діяльності, адже цифрові технології запровадили нові види вчинення
протиправної діяльності у цій сфері; розширили можливості дій злочинців, надаючи їм майже необмежений
глобальний доступ; зобов’язали потенційних жертв (громадян, компаній, держав тощо) шукати та розробляти
нові способи захисту від протиправного впливу і навіть запровадили нові види кримінальних правопорушень
з використанням цифрових технологій. У роботі встановлено, що дотримання та забезпечення
кримінологічної безпеки у сфері цифрових технологій є вагомим пріоритетом у системі державної,
економічної, національної безпеки України загалом та кібербезпеки зокрема. Щоб належним чином



реалізовувати зазначений пріоритет, потрібно в першу чергу посилювати спроможності національної
системи кібербезпеки з метою протидії кіберзагрозам, кібератакам та кібершахрайствам у сучасному
безпековому середовищі. Зазначено, що потрібно розробити дієву систему щодо ефективної профілактики
правопорушень у сфері цифрових технологій на основі чітко встановлених законодавчих вимог, які повинні
регулювати цей процес. Автором сформульовані пропозиції щодо розробки та прийняття на законодавчому
рівні Стратегії запобігання злочинності з використанням цифрових технологій. Запропонована Стратегія
повинна містити конкретні напрями та заходи, спрямовані на використання цифрових технологій щодо
запобігання різним видам злочинності на загальносоціальному, спеціально-кримінологічному та
індивідуальному рівнях. Також вона повинна базуватися на основі вивченого та дослідженого позитивного
зарубіжного досвіду, щодо використання цифрових технологій з метою запобігання злочинності, який можна
імплементувати у національне законодавство і на основі цього напрями, щодо вдосконалення діяльності
правоохоронних органів та навчання фахівців належної кваліфікації відповідно до розвитку цифровізації.

2. The dissertation is devoted to a comprehensive study of criminological security in the field of digital technology
use in Ukraine, as well as an analysis of crime prevention in the field of digital technology use and, based on this,
the development of proposals for improving legislation in the researched field. With the advent of digital banking
and digital technologies, new avenues for criminal and illegal activities have opened up, because digital
technologies have introduced new types of illegal activities in this area; expanded the capabilities of criminals,
giving them almost unlimited global access; obliged potential victims (citizens, companies, states, etc.) to seek and
develop new ways of protection against illegal influence and even introduced new types of criminal offenses using
digital technologies. The work established that the observance and provision of criminological security in the field
of digital technologies is a significant priority in the system of state, economic, national security of Ukraine in
general and cyber security in particular. In order to properly implement the specified priority, it is necessary, first
of all, to strengthen the capabilities of the national cyber security system in order to counter cyber threats, cyber
attacks and cyber fraud in the modern security environment. It is noted that it is necessary to develop an effective
system for the effective prevention of offenses in the field of digital technologies based on clearly established legal
requirements that should regulate this process. The author formulated proposals for the development and
adoption at the legislative level of the Strategy for the prevention of crime using digital technologies. The proposed
Strategy should contain specific directions and measures aimed at the use of digital technologies to prevent
various types of crime at the general social, special criminological and individual levels. It should also be based on
the studied and researched positive foreign experience regarding the use of digital technologies for the purpose of
crime prevention, which can be implemented into national legislation and, based on this, directions for improving
the activities of law enforcement agencies and training properly qualified specialists in accordance with the
development of digitalization.
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