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Реферат:
1. Запропоновано та науково обгрунтовано комбінований метод виявлення вторгнень на вузлах
комп'ютерних систем та мереж на основі притаманної штучному імунітету направленої модифікації
(еволюції) детекторів вторгнень шляхом кількох стадій їх відбору і генетичних змін (мутації), в якій для
аналізу нормальної активності вузлів використовуються локальні машини скінчених станів, що дає
можливість підвищити ефективність виявлення нових чи модифікованих вторгнень. Запропоновано спосіб
аналізу нормальної чи аномальної поведінки вузлів за рахунок відтворення подій на локальних машинах
станів, як розширених недермінованих скінчених автоматах, що дозволяє скоротити час аналізу та обсяги
даних. щодо нормальної активності вузлів. Розроблено в середовищі UML об'єктно-орієнтовану модель і
архитектуру дворівневої системи виявлення вторгнень на основі реалізації локальних машин станів і



еволюційних механізмів штучного імунітету, що дозволяє скоротити обсяги бібліотеки ефективних
детекторів памяті і реалізувати механізм їхнаправленої модифікації (еволюції).

2. The dissertation work is dedicated to the vital topic: development of mathematical and software of computer
systems for anomaly intrusion detection. We have researched the special features and results of evolutionary
mechanisms and algorithms of artificial immunity (AI) and applied to the solution of problems of intrusion
detection in the computer systems and networks based. The weakness of existing approach and promising hybrid
method and means of anomaly intrusion detection are shown, for example, machine states, and evolutionary
procedures of the effective selection of intrusion detectors in the concept AI. In the dissertation we have
represented the results of research architecture and separate program components of the combined intrusion
system on the basis of the principle of AI.
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