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Реферат:
1. У дисертаційній роботі реалізовано підхід до побудови багаторівневої системи верифікації достовірності в
дозвільному блокчейн-середовищі, орієнтований на державні цифрові платформи. Запропоновано гібридну
модель захищеного зберігання персональних даних, яка відповідає вимогам нормативних актів, зокрема
GDPR, ISO/IEC 27701 та Закону України № 4336-IX, і забезпечує інтеграцію принципів достовірності,
прозорості та стійкості до кіберзагроз. Окрему увагу приділено створенню математичної моделі верифікації
транзакцій на основі смарт-контрактів, Zero Knowledge Proofs та алгоритмів машинного навчання, що
дозволяє виявляти аномальні дії без розкриття конфіденційної інформації. У першому розділі «Аналіз



методів забезпечення безпеки захисту персональних даних при розробці та експлуатації інформаційних
систем» здійснено системний огляд нормативних актів, міжнародних стандартів, а також наукових і
прикладних публікацій у сфері цифрової довіри та верифікації персональних даних. Проаналізовано підходи
до забезпечення безпеки в державних інформаційних системах, виокремлено проблеми формальної,
змістової та контекстної достовірності, сформульовано наукову доцільність інтеграції багаторівневих
моделей перевірки даних у блокчейн-архітектури. Обґрунтовано застосування принципу Privacy by Design,
псевдонімізації та принципів мінімізації даних відповідно до Закону України № 4336-IX від 27.03.2025 щодо
вимог до КСЗІ класу АС-1. У другому розділі «Розробка моделі виявлення загроз у блокчейн-системах»
сформульовано концептуальні положення щодо захисту інформації в дозвільних блокчейн-середовищах. На
основі критичного аналізу класичних методик STRIDE, DREAD, NIST CSF, MITRE ATT&CK встановлено їхню
обмежену ефективність у децентралізованих умовах. Розроблено адаптивну модель виявлення загроз, що
враховує специфіку обробки персональних даних у блокчейн-системах без централізованого контролю.
Визначено архітектурні вимоги до таких моделей, запропоновано поведінковий підхід до виявлення
ризикових транзакцій у режимі реального часу. У третьому розділі «Розробка методу забезпечення
достовірності даних у блокчейн-системах» запропоновано триетапну модель верифікації достовірності
транзакцій, яка поєднує смарт-контракти для перевірки структури, Zero Knowledge Proof для
криптографічного підтвердження правомірності та машинне навчання для поведінкової валідації.
Побудовано формальну математичну модель функціонування системи та реалізовано її у вигляді REST API-
сервісу на базі Hyperledger Fabric. Розроблена гібридна модель поєднує on-chain метадані з off-chain
зберіганням зашифрованих даних, що забезпечує баланс між безпекою, масштабованістю та відповідністю
GDPR. У четвертому розділі «Оцінка ефективності запропонованого методу» проведено повномасштабне
експериментальне дослідження з симульованими транзакціями (n = 300), що підтвердило точність
верифікації на рівні до 93,4%, середній час обробки – 0.066 с. Здійснено моделювання п’яти типів атак,
включаючи DoS, Unauthorized Submit, Brute-force Payload, підміну даних, Sniffed Replay. Запропоновано
методику розгортання у хмарних середовищах, впроваджено прототип адміністративного дашборду, що
дозволяє здійснювати візуальний контроль за достовірністю транзакцій і станом безпеки системи. У
висновках дисертації сформульовано основні наукові та практичні результати, зокрема: побудова
математично обґрунтованої моделі перевірки достовірності транзакцій, розробка гібридної моделі з
безпечним зберіганням персональних даних, інтеграція моделі в дозвільному блокчейн з урахуванням нових
вимог Закону № 4336-IX, формалізація критеріїв прийняття рішень на основі машинного навчання, оцінка
ефективності в експериментальних умовах. Запропоновані підходи можуть бути використані у державних
цифрових системах з підвищеними вимогами до надійності та прозорості обробки персональних даних.

2. The dissertation work implements an approach to building a multi-level authenticity verification system in a
permissioned blockchain environment, focused on state digital platforms. A hybrid model of secure storage of
personal data is proposed, which meets the requirements of regulatory acts, in particular GDPR, ISO/IEC 27701
and the Law of Ukraine No. 4336-IX, and ensures the integration of the principles of authenticity, transparency
and resilience to cyber threats. Special attention is paid to the creation of a mathematical model of transaction
verification based on smart contracts, Zero Knowledge Proofs and machine learning algorithms, which allows
detecting anomalous actions without disclosing confidential information. In the first section “Analysis of methods
for ensuring the security of personal data protection in the development and operation of information systems”, a
systematic review of regulatory acts, international standards, as well as scientific and applied publications in the
field of digital trust and verification of personal data is carried out. The approaches to ensuring security in state
information systems are analyzed, the problems of formal, content and contextual reliability are identified, the
scientific feasibility of integrating multi-level data verification models into blockchain architecture is formulated.
The application of the Privacy by Design principle, pseudonymization and data minimization principles is justified
in accordance with the Law of Ukraine No. 4336-IX of 27.03.2025 on the requirements for KSZI class AC-1. The
second section “Development of a threat detection model in blockchain systems” formulates conceptual provisions
on information protection in permissioned blockchain environments. Based on a critical analysis of the classical



methods STRIDE, DREAD, NIST CSF, MITRE ATT&CK, their limited effectiveness in decentralized conditions is
established. An adaptive threat detection model is developed that takes into account the specifics of personal data
processing in blockchain systems without centralized control. Architectural requirements for such models are
defined, and a behavioral approach to detecting risky transactions in real time is proposed. In the third section,
“Development of a method for ensuring data authenticity in blockchain systems,” a three-stage transaction
authenticity verification model is proposed, which combines smart contracts for structure verification, Zero
Knowledge Proof for cryptographic confirmation of legitimacy, and machine learning for behavioral validation. A
formal mathematical model of the system’s functioning is built and implemented as a REST API service based on
Hyperledger Fabric. The developed hybrid model combines on-chain metadata with off-chain storage of encrypted
data, which provides a balance between security, scalability, and GDPR compliance. In the fourth section
“Evaluation of the effectiveness of the proposed method”, a full-scale experimental study with simulated
transactions (n = 300) was conducted, which confirmed the accuracy of verification at the level of up to 93.4%, the
average processing time was 0.066 s. Five types of attacks were simulated, including DoS, Unauthorized Submit,
Brute-force Payload, data substitution, Sniffed Replay. A deployment method in cloud environments was proposed,
and a prototype of an administrative dashboard was implemented, which allows for visual control over the
authenticity of transactions and the security status of the system. The conclusions of the dissertation formulate
the main scientific and practical results, in particular: construction of a mathematically based model for verifying
the authenticity of transactions, development of a hybrid model with secure storage of personal data, integration
of the model in the permission blockchain taking into account the new requirements of Law No. 4336-IX,
formalization of decision-making criteria based on machine learning, evaluation of effectiveness in experimental
conditions. The proposed approaches can be used in state digital systems with increased requirements for
reliability and transparency of personal data processing.
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