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1. Методи та моделі динамічного управління ресурсами захисту інформації

2. The methods and models of dynamic resource control in information security

Реферат:
1. Дисертація присвячена вирішенню питань теорії та практики створення ефективних систем захисту
інформації. Метою роботи є підвищення рівня захищеності інформаційних систем за рахунок оптимального
розподілу ресурсів захисту інформації між об'єктами захисту із врахуванням дій зловмисника. На основі
математичного апарату теорії ігор розроблено математичну модель складних інформаційних структур, що
потребують захисту, яка дає можливість оптимізувати використання ресурсів захисту в системах, які
відрізняються кількістю об'єктів, розташуванням перешкод, їх уразливістю, розподілом інформації по
об'єктах при різних співвідношеннях ресурсів нападу і захисту. Розглянуто умови існування сідлової точки
цільової функції, розраховані інтервали її існування по відносній кількості ресурсів в складних системах. На
базі моделі розроблено метод удосконалення технології динамічного регулювання розподілу ресурсів
захисту, що враховує зміну параметрів та характеристик системи захисту залежно від зміни націленості атак
зловмисника. Запропоновано модель реалізації процесів різнонаправленого протистояння для визначення
часової залежності інформаційного балансу конкуруючих сторін в умовах постійних спроб здобуття



інформації. Проведено дослідження систем захисту інформації, на основі яких сформульовано рекомендації
щодо використання розроблених методів і моделей.

2. The thesis is dedicated to solving theoretical and practical problems of generation efficient information security
systems. Research has as its object increasing information security indices by optimal use of resources. Pursuing
objective mathematical model of multilevel multibarrier information security systems is developed and studied; the
model enables to optimize the use of resources in systems which differ in quantity of objects, placement of
obstacles, vulnerability, and information distribution between the objects with different ratio of attack and defense
resources. Conditions of saddle point existence of objective function are examined; saddle point existence
intervals of values relative amount of resources in complicated systems, which differ in structure, number of
objects, information distribution between the objects, their vulnerability, are calculated. Using mentioned model
method of testing in dynamic mode of complex confrontation when each of the sides attempts both to defense his
information and to get his opponent's information. The method of determining time dependence of competitive
sides' information balance in permanent attempts to get information, which based on Markov chains, is devised.
System designs are provided, on base of which recommendations for software devising are made.
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