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Тема дисертації:
1. Метод та моделі захисту інформації для кіберфізичних систем з обмеженими ресурсами.

2. Information protection method and models for cyber-physical systems with limited resources.

Реферат/анотація:
1. Дисертаційна робота присвячена підвищенню рівня криптографічного захисту інформації в кіберфізичних
системах (КФС), що функціонують в умовах обмежених обчислювальних ресурсів, енергоспоживання та
жорстких часових обмежень. Проведено аналіз архітектурних рівнів КФС, класифікацію загроз
інформаційній безпеці та обґрунтовано доцільність застосування полегшених криптографічних механізмів.
Розроблено модель захисту на рівні сенсорних вузлів і вбудованих пристроїв із підтримкою Secure Boot та
управління ключовим матеріалом. Побудовано моделі захищеного обміну даними в мережевих та edge-
архітектурах. Запропоновано метод побудови комплексної системи криптографічного захисту з адаптивним
вибором алгоритмів залежно від ресурсних можливостей компонентів. Метод реалізовано на
мікроконтролері STM32 у середовищах FreeRTOS та bare-metal. Експериментально підтверджено зниження
енергоспоживання на 23%, обчислювального навантаження на 35–40% та підвищення продуктивності на
20–25% порівняно з традиційними підходами.



2. The dissertation addresses the problem of enhancing cryptographic information protection in cyber-physical
systems (CPS) operating under constraints of limited computational resources, energy consumption, and strict
timing requirements. The study analyzes the architectural layers of CPS, classifies information security threats,
and justifies the use of lightweight cryptographic mechanisms. A protection model for sensor nodes and embedded
devices is developed, incorporating Secure Boot and key material management. Models for secure data exchange
in network and edge architectures are constructed. A method for building a comprehensive cryptographic
protection system with adaptive algorithm selection based on component resource capabilities is proposed. The
method is implemented on an STM32 microcontroller under FreeRTOS and bare-metal environments.
Experimental results confirm a 23% reduction in energy consumption, a 35–40% decrease in computational load,
and a 20–25% improvement in system performance compared to conventional approaches.
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Охоронні документи на ОПІВ:

Впровадження результатів дисертації: Планується до впровадження

Зв'язок з науковими темами:

VI. Відомості про наукового керівника/керівників (консультанта)
Власне Прізвище Ім'я По-батькові:
1. Розломій Інна Олександрівна

2. Inna O. Rozlomii

Кваліфікація: к. т. н., 05.13.05

Ідентифікатор ORCID ID: 0000-0001-5065-9004

Додаткова інформація: ;https://orcid.org/0000-0001-5065-
9004;https://scholar.google.com.ua/citations?user=N7AnL5YAAAAJ&hl=ru



Повне найменування юридичної особи: Черкаський національний університет імені Богдана
Хмельницького

Код за ЄДРПОУ: 02125622

Місцезнаходження: бульвар Шевченка, Черкаси, Черкаський р-н., 18031, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

VII. Відомості про офіційних опонентів та рецензентів
Офіційні опоненти
Власне Прізвище Ім'я По-батькові:
1. Смірнова Тетяна Віталіївна

2. Tetiana V. Smirnova

Кваліфікація: к. т. н., доц., 05.02.01

Ідентифікатор ORCID ID: 0000-0001-6896-0612

Додаткова інформація:
Повне найменування юридичної особи: Центральноукраїнський національний технічний
університет

Код за ЄДРПОУ: 0205070950

Місцезнаходження: просп. Університетський, Кропивницький, Кропівницький р-н., 25030, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Поліщук Микола Миколайович

2. Mukola Polishchuk

Кваліфікація: к. т. н., доц., 05.05.11

Ідентифікатор ORCID ID: 0000-0002-1218-5925

Додаткова інформація:
Повне найменування юридичної особи: Луцький національний технічний університет

Код за ЄДРПОУ: 05477296

Місцезнаходження: вул. Львівська, Луцьк, Луцький р-н., 43018, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України



Ідентифікатор ROR: 02vn54r74

Рецензенти
Власне Прізвище Ім'я По-батькові:
1. Лавданський Артем Олександрович

2. Artem O. Lavdanskyi

Кваліфікація: к. т. н., доц., 05.13.05

Ідентифікатор ORCID ID: 0000-0002-1596-4123

Додаткова інформація:
Повне найменування юридичної особи: Черкаський державний технологічний університет

Код за ЄДРПОУ: 05390336

Місцезнаходження: бульвар Шевченка, Черкаси, Черкаський р-н., 18006, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Чепинога Анатолій Володимирович

2. Anatolii V. Chepynoha

Кваліфікація: к. т. н., доц., 01.05.02

Ідентифікатор ORCID ID: 0000-0003-3921-6557

Додаткова інформація:
Повне найменування юридичної особи: Черкаський державний технологічний університет

Код за ЄДРПОУ: 05390336

Місцезнаходження: бульвар Шевченка, Черкаси, Черкаський р-н., 18006, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Бабенко Віра Григорівна

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Бабенко Віра Григорівна



Відповідальний за підготовку
облікових документів

 
Здобувач PhD 

Реєстратор   Юрченко Тетяна Анатоліївна

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


