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V. Відомості про дисертацію
Мова дисертації:
Коди тематичних рубрик: 50.33.14

Тема дисертації:
1. Методи і засоби блокового шифрування підвищеної стійкості на основі арифметичних операцій за
модулем.

2. Methods and means of the block ciphers for increased security based on the arithmetic operations after the
modulo.

Реферат:
1. Об'єкт дослідження - процес криптографічного захисту інформації в комп'ютерних системах; метою
роботи є підвищення рівня захищеності інформації в комп'ютерних системах шляхом розробки методів та
засобів блокового шифрування підвищеної криптографічної стійкості на основі арифметичних операцій за
модулем; використані методи теорії чисел, криптології, математичної статистики і методи теорії цифрових
автоматів; теоретичні результати - методи симетричного блокового шифрування на основі арифметичних
операцій за модулем, які передбачають використання комбінованого розгортання ключів та
псевдовипадкове зав'язуванням блоків даних, що забезпечує підвищення рівня стійкості блокового
шифрування до відомих криптографічних атак за рахунок ускладнення аналізу в 2^p та 2^N раз, відповідно.
Структури спеціалізованих процесорів для блокового шифрування, які забезпечують підвищення швидкості



шифрування порівняно з реалізацією на основі універсальних мікропроцесорів у L разів. Метод
симетричного блокового шифрування на основі арифметичних операцій за модулем, що використовує
модуль як одну з складових секретного ключа; практичні результати - програмні засоби та структури
спеціалізованих процесорів, які реалізують методи симетричного блокового шифрування на основі
арифметичних операцій за модулем; це дає можливість підвищення рівня захищеності інформації в
комп'ютерних системах; ступінь впровадження - результати роботи впроваджено у ТОВ "ВІАТЕЛ", ПП
"ВІНБУДІЗОЛ" та в навчальний процес ВНТУ. Сфера(галузь) використання - виробництво програмних засобів
та засобів комп'ютерної техніки.

2. A research object is the process of cryptographic security of information in computer systems; the aim of work
is to improve information security in computer systems by developing methods and tools for block cipher
cryptographic strength increased on the basis of arithmetic operations after the modulo; used methods of number
theory, methods of cryptology, the methods of mathematical statistics,methods of automata theory; theoretical
results - the method of symmetric block cipher based on the arithmetic operations after the modulo, which
involves the use of the combined deployment of keys and pseudorandom tying blocks of data, which increases
level of stability to the block cipher known cryptographic attacks by complicating the analysis in 2^p and 2^N
times, respectively. The structure of specialized processors for the block cipher are proposed and provide a speed
boost over encryption implementation based on the universal chip in L times. The method for the symmetric block
cipher based on arithmetic modulo by using one of the components of the secret key as a module are improved;
practical results - software tools and structures of specialized processors that implement the methods of a
symmetric block cipher based on arithmetic modulo are proposed; It gives an opportunity to improve the security
of information in computer systems; the degree of implementation - the results have been implemented in PLC
"VIATEL", firm "VINBUDIZOL" and in the scientific process of VNTU. Scope of - the production of software and
hardware.
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