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Тема дисертації:
1. Методологічні основи інформаційної технології забезпечення безпеки критичних енергетичних
інфраструктур

2. A methodology of information technology for safety assurance of critical energy infrastructures

Реферат:
1. Об'єкт - процеси забезпечення безпеки критичних енергетичних інфраструктур та їх інформаційно-
керуючих систем у процесі створення й застосування; мета - забезпечення безпеки критичних енергетичних
інфраструктур та інформаційно-керуючих систем шляхом розроблення методологічних основ та
інформаційної технології (IT); методи - системний аналіз, теорія надійності та безпеки складних систем,
нечітке та імовірнісне моделювання. Результат - вирішена актуальна науково-прикладна проблема, яка
полягає у створенні інформаційного забезпечення критичних енергетичних інфраструктур (КЕІ) шляхом
розробки методологічних основ інформаційної технології оцінювання та забезпечення їх безпеки з
урахуванням емерджентного ризику (ЕР) в умовах невизначеності. Новизна - вперше розроблено матричну
модель безпеки, метод інтеграції результатів апріорного й апостеріорного аналізів безпеки, метод



оцінювання безпеки з урахуванням типів інфраструктурного ризику.Удосконалено методологію
забезпечення безпеки критичних енергетичних інфраструктур, метод паралельно-послідовного оцінювання
безпеки, метод забезпечення безпеки шляхом вибору диверсної системи. Дістали подальшого розвитку
логіко-лінгвістична модель безпеки, метод нечіткого оцінювання багаторівневої деградації, гібридний метод
оцінювання безпеки, метод оцінювання безпеки з урахуванням надійності її систем (підсистем), метод
забезпечення безпеки з урахуванням емерджентного ризику. Ступінь впровадження - результати
дослідження впроваджено в діяльність шостьох вітчизняних підприємств та учбових закладів. Галузь
використання - інформаційно-керуючі системи критичного застосування.

2. The object – critical energy infrastructure and information and control system safety assurance processes
during development and application stages; The goal - critical energy infrastructure and information and control
system safety assurance through development of methodological basis and information technology (IT);methods –
system analysis, theory of reliability and safety of complex systems, fuzzy and probabilistic modelling. Results - an
urgent applied scientific problem of development of information suppport of critical energy infrastructure through
development of methodological basis of information technology of critical energy infrastructure safety assessment
and assurance considering emergent risks under uncertainties. Novelty - the matrix safety model, the method of
integration of priori and posteriori safety analysis results, the safety assessment method considering the types of
emergent risk were developed for the first time.The methodology of critical infrastructure safety assurance, the
method of parallel-sequential safety assessment, the method of safety assurance by selection of diverse system
were imporved. The logical-linguistic safety model, the method of fuzzy evaluation of multilevel degradation,
hybrid method of safety assessment, the method of safety assessment considering the reliability of its systems
(subsystems), safety assurance method considering emergent risk were further developed.The degree of
deployment - the research results were introduced at six enterprises and educational organizations. The scope –
information and control systems for critical application.
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