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1. У дисертації розроблено концептуальні засади оптимізації системи захисту критичної інфраструктури
України від кіберзагроз на основі впровадження управлінських інновацій з урахуванням іноземного досвіду
та вітчизняних реалій. В першому розділі «Теоретико-методичні основи управління захистом критичної
інфраструктури в умовах кіберзагроз» сформовано науковий фундамент для управлінського втручання у
забезпечення безпеки (насамперед, у кіберпросторі), який ґрунтується на закономірностях функціонування
складних соціально-економічних і технічних систем, методах управління ризиками, принципах стійкості та
адаптивності, що дає змогу забезпечувати збалансоване поєднання превентивних, реактивних і
відновлювальних заходів. Доведено доцільність використання управлінських інновацій при вирішенні
безпекових питань, адже вони дозволяють підвищити ефективність використання людського капіталу,
створюють сприятливі умови для розробки та поширення технологічних інновацій, скорочують час
реагування на загрози та забезпечують гнучкість та адаптивність при протидії ним. Охарактеризовано
критичну інфраструктуру як сферу активної інтеграції інформаційних технологій з одночасним збільшенням



вразливості до кіберзагроз. Проведено структуризацію об’єктів критичної інфраструктури з огляду на рівень
критичності та впливовість інформаційної складової на здійснення діяльності. Доведено доцільність
застосування циклу управління PDCA для захисту критичної інфраструктури від кіберзагроз. В другому
розділі «Аналіз управлінських аспектів захисту критичної інфраструктури України від кіберзагроз»
проаналізовано нормативно-правовий фундамент прийняття управлінських рішень в сфері кіберзахисту
критичної інфраструктури до якого, зокрема, належать «Стратегія кібербезпеки України», Закони України
«Про основні засади забезпечення кібербезпеки України», «Про критичну інфраструктуру», спеціалізовані
постанови Кабінету Міністрів України, а також міжнародні стандарти ISO/IEC 27001, ISO/IEC 27002, NIST
Cybersecurity Framework тощо. Досліджено ринкові можливості для придбання та подальшої інтеграції
сучасних безпекових рішень в межах об’єктів критичної інфраструктури. Визначено обсяг та структуру
українського ринку продуктів і послуг кібербезпеки, окреслено чинники, що впливають на попит та
пропозицію на вказаному ринку. Розроблено кон’юнктурний прогноз подальшого розвитку ринку методом
найменших квадратів з подальшою верифікацією за допомогою методу експоненційного згладжування.
Оцінено доцільність двоканального інвестування у кіберзахист за технічним та організаційно-управлінським
напрямами на основі моделі Гордона-Льоба. Запроваджено поняття «точки плато», як межі, коли додаткові
інвестиції в один канал стають економічно неефективними без відповідного зростання вкладень в інший.

2. The dissertation develops conceptual foundations for optimizing the system of protecting Ukraine’s critical
infrastructure from cyber threats through the implementation of managerial innovations, taking into account
foreign experience and national realities. In the first chapter «Theoretical And Methodological Foundations Of
Critical Infrastructure Protection Management In The Context Of Cyber Threats», a scientific foundation is
established for managerial intervention in security assurance (primarily in cyberspace). This foundation is based on
the patterns of functioning of complex socio-economic and technical systems, risk management methods, and the
principles of resilience and adaptability. These elements enable a balanced combination of preventive, reactive,
and restorative measures. The expediency of using managerial innovations to address security issues is
substantiated, as they enhance the efficiency of human capital utilization, create favorable conditions for the
development and dissemination of technological innovations, reduce response time to threats, and ensure
flexibility and adaptability in countering them. Critical infrastructure is characterized as a sphere of active
integration of information technologies accompanied by an increase in vulnerability to cyber threats. A structuring
of critical infrastructure objects is carried out according to the level of criticality and the influence of the
information component on operational activities. The expediency of applying the PDCA management cycle for
protecting critical infrastructure from cyber threats is proven. In the second chapter «Analysis Of The
Management Aspects Of Protecting Ukraine's Critical Infrastructure From Cyberthreats», the normative-legal
framework for decision-making in the field of cybersecurity of critical infrastructure is analyzed. This framework
includes, in particular, the «Cybersecurity Strategy of Ukraine», the Laws of Ukraine «On the Basic Principles of
Ensuring Cybersecurity of Ukraine» and «On Critical Infrastructure» specialized resolutions of the Cabinet of
Ministers of Ukraine, as well as international standards ISO/IEC 27001, ISO/IEC 27002, NIST Cybersecurity
Framework, etc. Market opportunities for the procurement and subsequent integration of modern security
solutions into critical infrastructure facilities are examined. The volume and structure of the Ukrainian market for
cybersecurity products and services are determined, and the factors influencing demand and supply in this market
are outlined. A conjunctural forecast of further market development is developed using the least-squares method,
followed by verification via exponential smoothing. The expediency of two-channel investment in cybersecurity
along technical and organizational-managerial lines is assessed on the basis of the Gordon-Loeb model. The
concept of a “plateau point” is introduced as the threshold beyond which additional investments in one channel
become economically inefficient without corresponding growth in investments in the other channel.
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