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1. Адміністративно-правове забезпечення діяльності у сфері кібернетичної безпеки України

2. Administrative and legal support of activities in the field of cyber security of Ukraine

Реферат:
1. У дисертаційному дослідженні вперше здійснений комплексний аналіз і отримані наукові результати у
сфері теоретичних і методологічних основ наук адміністративного та інформаційного права та на засадах
міждисциплінарного підходу у галузі інформаційної та кібернетичної безпеки; отримані нові науково
обґрунтовані результати у галузі адміністративно-правового забезпечення діяльності у сфері кібернетичної
безпеки України. Отримані результати становлять інтерес для науки і практики адміністративного права,
інформаційного права, кібернетичного права, теорії психології впливів, деліктології. Констатується, що у
сучасних реаліях широкого впровадження нових інформаційно-комунікаційних технологій, з одного боку, і
тенденцій їх використання для завдання шкоди особам, підприємствам, суспільству, державі, з іншого боку,
перед державою постає завдання надійного захисту кібернетичної безпеки суб’єктів. В дисертації
запропонований, обґрунтовується і досліджується міждисциплінарний підхід до вивчення та реалізації



ефективних засобів правового забезпечення інформаційної й кібер- безпеки, який полягає у поєднанні
засобів, методів і правил адміністративного права, інформаційного права, пра́ва кібербезпеки, теорії
психології впливів, деліктології. Вперше узагальнені встановлені Кодексом України про адміністративні
правопорушення делікти у сфері обігу інформації і використання інформаційно-комунікаційних систем.
Удосконалене розуміння адміністративно-правового забезпечення діяльності у сфері кібернетичної безпеки
України, яке полягає у поєднанні засобів і методів адміністративного права з урахуванням технічних аспектів
і технологічних небезпек в кіберпрострі, включаючи протидію вразливостям, кіберінцедентам,
кіберконлфктам. Введено в український правовий науковий оборот Закон ЄС про кіберстійкість (The Cyber
Resilience Act (CRA)) щодо покращення кібербезпеки та кіберстійкості шляхом встановлення стандартів
кібербезпеки для продуктів з цифровими елементами в ЄС, досліджені його основні положення, якими
запропоновано доповнити Закон України «Про основні засади забезпечення кібербезпеки України».
Досліджені особливості концептів «інформаційна безпека», «безпека інформації», «кібербезпека» в контексті
особливої уваги до «когнітивної безпеки»; сформульовані положення, що у сучасному інформаційному
просторі актуальною стає не тільки захист інформації, але й захист від інформації. У дисертації
запропонована і досліджена авторська структура інформаційних прав громадян. Виходячи з того, що
«інформаційні права» не тотожні «праву на інформацію», запропонована і розглянута наступна структура
інформаційних прав: свобода слова; право на доступ до інформації, у тому числі право на звернення; захист
персональних даних; захист інформаційної безпеки; захист прав інтелектуальної власності; право на захист
від кримінальних посягань у кіберпросторі. Розкриті особливості забезпечення кожного із видів прав.
Запропоновано і обґрунтовано необхідність поширити вимоги Закону України «Про основні засади
забезпечення кібербезпеки України» на соціальні мережі та/або приватні електронні інформаційні ресурси в
мережі Інтернет як потенційні точки входу для кібератаки.

2. In the dissertation study, a comprehensive analysis was first carried out and scientific results were obtained in
the field of theoretical and methodological foundations of the sciences of administrative and information law and
on the basis of an interdisciplinary approach in the field of information and cyber security, new scientifically
substantiated results were obtained in the field of administrative and legal support of activities in the field of cyber
security of Ukraine. As a result of the research, new scientifically substantiated results were obtained, which are of
interest for the science and practice of administrative law, information law, cyber law, the theory of the
psychology of influences, and torts. It is stated that in the modern realities of the widespread introduction of new
information and communication technologies, on the one hand, and the trends of their use to cause harm to
individuals, enterprises, society, and the state, on the other hand, the state is faced with the task of reliably
protecting the cyber security of entities. The dissertation proposes, justifies and investigates an interdisciplinary
approach to the study and implementation of effective means of legal support for information and cyber security,
which consists of combining the means, methods and rules of administrative law, information law, cybersecurity
law, theories of psychology of influences, torts. For the first time, the torts established by the Code of Ukraine on
Administrative Offenses in the field of information circulation and use of information and communication systems
are generalized. Improved the understanding of the administrative and legal support of activities in the field of
cybersecurity of Ukraine, which consists of using the means and methods of administrative law, taking into
account technical aspects and technological dangers in cyberspace, including countering vulnerabilities, cyber
incidents, and cyber conflicts. The Cyber Resilience Act (CRA) has been introduced into Ukrainian legal scientific
circulation – an EU regulatory act to improve cybersecurity and cyber resilience by establishing common
cybersecurity standards for products with digital elements in the EU. Its main provisions are studied, which are
proposed to supplement the Law of Ukraine «On the Basic Principles of Ensuring Cybersecurity of Ukraine». The
features of the concepts of «information security», «security of information», «cybersecurity» are studied in the
context of special attention to «cognitive security»; the provisions are formulated that in the modern information
space not only information protection, but also protection from information is becoming relevant. The dissertation
proposes and investigates the author's structure of citizens' information rights. Based on the fact that «information
rights» are not identical to the «right to information», the following structure of information rights is proposed



and considered: freedom of speech; the right to access information, including the right to appeal; protection of
personal data; protection of information security; protection of intellectual property rights; the right to protection
from criminal encroachments in cyberspace. The features of ensuring each type of rights are revealed. The need to
extend the requirements of the Law of Ukraine «On the Basic Principles of Ensuring Cybersecurity of Ukraine» to
social networks and/or private electronic information resources on the Internet as a potential entry point for
cyberattacks is proposed and substantiated The need to include legislative regulation of the essence and content
of such security strategies as the Strategy of Foreign Policy Activities of Ukraine, the Strategy of Information
Security, the Strategy of Ensuring State Security, and the Strategy of Energy Security in the Law “On National
Security of Ukraine” is proposed and substantiated.

Державний реєстраційний номер ДіР:
Пріоритетний напрям розвитку науки і техніки: Інформаційні та комунікаційні технології

Стратегічний пріоритетний напрям інноваційної діяльності: Розвиток сучасних
інформаційних, комунікаційних технологій, робототехніки

Підсумки дослідження: Теоретичне узагальнення і вирішення важливої наукової проблеми

Публікації:

1. Бєлкін Л.М., Юринець Ю.Л., Бєлкін М.Л., Криволап Є.В. Співвідношення понять «інформаційна
безпека», «безпека інформації», «кібербезпека» в контексті безпекових стратегій України 2020-2021
років. Наукові праці Національного авіаційного університету: Серія «Юридичний вісник. Повітряне і
космічне право». 2022. № 3 (64). С. 78-86. DOI: https://doi.org/10.18372/2307-9061.64.16893
2. Guoqiang Fu, Криволап Є.В. Особливості термінології в англомовній літературі у сфері кібербезпеки.
Наукові праці Національного авіаційного університету: Серія «Юридичний вісник. Повітряне і космічне
право». 2023. № 1 (66). С. 63-71. DOI: https://doi.org/10.18372/2307-9061.66.17419
3. Криволап Є.В., Юринець Ю.Л., Бєлкін Л.М. Питання нейтралізації вразливостей інформаційно-
комунікаційних систем цивільної авіації: правовий аспект. Наукові праці Національного авіаційного
університету: Серія «Юридичний вісник. Повітряне і космічне право». 2023. № 3 (68). С. 16-23. DOI:
https://doi.org/10.18372/2307-9061.68.17969
4. Криволап Є.В., Юринець Ю.Л. Взаємозв’язок безпекових стратегій України з інформаційною безпекою
та кібербзпекою. Актуальні питання у сучасній науці. 2023. № 8 (14). С. 477-487. DOI:
https://doi.org/10.52058/2786-6300-2023-8(14)-477-487
5. Криволап Є.В. Адміністративно-правове регулювання заходів протидії кіберзагрозам актами
європейського рівня. Наукові праці Національного авіаційного університету: Серія «Юридичний вісник.
Повітряне і космічне право». 2024. № 3 (72). С. 84-92. DOI: https://doi.org/10.18372/2307-9061.72.19064
6. Юринець Ю.Л., Криволап Є.В. Соціальні мережі як чинник впливу на формування іміджу закладу
вищої освіти. Наукові праці Національного авіаційного університету: Серія «Юридичний вісник.
Повітряне і космічне право». 2025. № 2 (75). С. 201-210. DOI: https://doi.org/10.18372/2307-9061.75.20235
7. Криволап Є.В. Публічно-правове регулювання підвищення рівня кібербезпеки в Європейському Союзі
на підставі акту про кіберстійкість (The Cyber resilience Act). Наукові інновації та передові технології
(Серія «Управління та адміністрування», Серія «Право», Серія «Економіка», Серія «Психологія», Серія
«Педагогіка»): журнал. 2025. № 3 (43). С. 516-526. DOI: https://doi.org/10.52058/2786-5274-2025-3(43)-
516-526
8. Юринець Ю.Л., Криволап Є.В., Сопілко І.М., Бєлкін Л.М., Бєлкін М.Л. Проблеми формування державної
політики у сфері кіберконфліктів. Успіхи і досягнення у науці (Серія «Право», Серія «Освіта», Серія
«Управління та адміністрування», Серія «Соціальні та поведінкові науки»), 2025. № 6 (16). С. 249-270.
DOI: https://doi.org/10.52058/3041-1254-2025-6(16)-249-270



9. Криволап Є.В. Співвідношення понять «інформаційна безпека», «безпека інформації», «кібербезпека».
«Когнітивна безпека» як стійкість проти інформаційно-психологічних впливів на людину і суспільство.
Свобода, безпека та незалежність: правовий вимір: [Матеріали ХІІІ Міжнародної науково-практичної
конференції, м. Київ, Національний авіаційний університет, 24 лютого 2023 р.]. С. 195-197.
10. Криволап Є.В. Питання застосування механізмів забезпечення інформаційної безпеки і кібербезпеки
в реалізації безпекових стратегій України. Наукові дослідження та інновації: Матеріали 2-ї Міжнар.
науково-практичної інтернет-конференції 3-4 квітня 2023 р. ФОП Марениченко В.В., Дніпро, Україна, С.
216-218.
11. Криволап Є.В. Засади правового регулювання заходів забезпечення кібербезпеки актами
європейського рівня. Глобальні проблеми та рішення: Матеріали 2-го Міжнародного науково-
практичного Інтернет-конгресу, 10-11 квітня 2023 р. ФОП Марениченко В.В., Дніпро, Україна, С. 42-45.
12. Криволап Є.В. Вплив стратегій інформаційної та кібербзпеки на інші безпекові стратегії України. VІ
Міжнародний молодіжний науковий юридичний форум: [Матеріали форуму, м. Київ, Національний
авіаційний університет, 18 травня 2023 р.]. С. 119-121.
13. Криволап Є.В., Юринець Ю.Л. До питання вразливості інформаційно-комунікаційних систем
цивільної авіації: правовий аспект. АЕРО-2023. Повітряне і космічне право: [Матеріали Всеукраїнської
конференції здобувачів вищої освіти і молодих учених, м. Київ, Національний авіаційний університет, 23
листопада 2023 р.]. Тернопіль: Вектор. С. 118-120.
14. Криволап Є.В. Підвищення рівня контролю і протидії вразливостям інформаційно-комунікаційних
систем в аспекті відновлення України. Правова парадигма відновлення України: проблеми та
перспективи: [Матеріали ХІV Міжнародної науково-практичної конференції, м. Київ, Національний
авіаційний університет, 23 лютого 2024 р.]. Тернопіль: Вектор, 2024. с. 220-223.
15. Криволап Є.В., Бєлкін Л.М., Юринець Ю.Л. Правові засади виявлення та протидії вразливостям
інформаційно-комунікаційних систем на підставі методів bug bounty (білий хакінг) в Україні.
Впровадження інноваційних технологій та модернізація технічної складової сектору безпеки і оборони
як вагомий чинник у боротьбі з агресором: зб. матеріалів міжвідомчої науково-практичної конференції,
27 березня 2024 р., Київ / [відп. ред. Парфило О.А.] ; Укр. наук.-дослід. ін.-т спец. техніки та судових
експертиз Служби безпеки України. Київ : ІСТЕ СБУ, 2024. С. 99-103.
16. Криволап Є.В. Адміністративно-правові засади виявлення та протидії вразливостям інформаційно-
комунікаційних систем на підставі методів bug bounty (білий хакінг) в Україні. VІІ Міжнародний
молодіжний науковий юридичний форум: [Матеріали форуму, м. Київ, Національний авіаційний
університет, 16-17 травня 2024 р.] С. 145-147.
17. Бєлкін М.Л., Криволап Є.В., Юринець Ю.Л. Адміністративно-правове регулювання нейтралізації
вразливостей інформаційно-комунікаційних систем. Збірник матеріалів «Актуальні питання
забезпечення кібербезпеки» ІХ Міжнародної науково-практичної конференції (м. Київ, 13 листопада
2024 року). Київ. МАУП. 13 листопада 2024 року. С 38-42.
18. Криволап Є.В. Правові підходи до підвищення рівня кібербезпеки в Європейському Союзі (the Cyber
Resilience Act, CRA). Правова система України: європейський вектор розвитку в умовах воєнного стану:
[Матеріали ХV Міжнародної науково-практичної конференції, м. Київ, Державний університет
«Київський авіаційний інститут», 21 лютого 2025 р.]. Тернопіль: Вектор, 2025. С. 201-204.
19. Криволап Є., Юринець Ю., Бєлкін Л., Бєлкін М. Поняття «кіберконфлікти» в системі термінології з
кібербезпеки. Innovations and New Directions in Scientific Research: Proceedings of the 2nd International
Scientific Conference (Manchester, United Kingdom, 20September2025). Lulu Press, Inc., 2025. Р. 191-195.
20. Криволап Є.В. Використання фейкових сайтів в російській пропаганді. АЕРО-2024. Повітряне і
космічне право: [Матеріали Всеукраїнської конференції, м. Київ, Державне некомерційне підприємство
«Державний університет «Київський авіаційний інститут», 20 листопада 2024 р.]. Тернопіль. «Вектор». С.
113-115.



21. Юринець Ю.Л., Криволап Є.В., Бєлкін Л.М. Використання соціальних мереж для формування іміджу
закладів вищої освіти. Соціально-економічний розвиток у контексті викликів сьогодення: матеріали III
Міжнародної науково-практичної конференції / Східноєвропейський центр наукових досліджень
(Одеса, 16 серпня 2025 р). Research Europe, 2025. С. 123-127.

Наукова (науково-технічна) продукція: проєкти нормативно-правових документів; проєкти
нормативних документів; методичні документи; аналітичні матеріали

Соціально-економічна спрямованість: забезпечення промисловості чи населення новим видом
інформаційно-комунікаційних послуг

Охоронні документи на ОПІВ:

Літературні та художні твори
Свідоцтво про реєстрацію авторського права на твір №128241

Впровадження результатів дисертації: Впроваджено

Зв'язок з науковими темами: 0119U103091, 0124U003363, 0120U102136

VI. Відомості про наукового керівника/керівників (консультанта)
Власне Прізвище Ім'я По-батькові:
1. Кунєв Юрій Дем’янович

2. Yuriy Kunev

Кваліфікація: д. ю. н., професор, 12.00.07

Ідентифікатор ORCID ID: 0000-0002-5952-2052

Додаткова інформація:
Повне найменування юридичної особи: Державне некомерційне підприємство "Державний
університет "Київський авіаційний інститут"

Код за ЄДРПОУ: 45853942

Місцезнаходження: просп. Гузара Любомира, Київ, 03058, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

VII. Відомості про офіційних опонентів та рецензентів
Офіційні опоненти
Власне Прізвище Ім'я По-батькові:
1. Тихомиров Олександр Олександрович

2. Oleksandr Tikhomirov

Кваліфікація: д. ю. н., доц., 12.00.01

Ідентифікатор ORCID ID: 0000-0001-5163-6584



Додаткова інформація:
Повне найменування юридичної особи: Національна академія Служби безпеки України

Код за ЄДРПОУ: 20001823

Місцезнаходження: вул. М. Максимовича, Київ, 03022, Україна

Форма власності: Державна

Сфера управління: Служба безпеки України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Новицька Наталія Борисівна

2. Natalia Novytska

Кваліфікація: д. ю. н., професор, 12.00.07

Ідентифікатор ORCID ID: 0000-0003-4753-7625

Додаткова інформація:
Повне найменування юридичної особи: Державний податковий університет

Код за ЄДРПОУ: 44550814

Місцезнаходження: вул. Університетська, Ірпінь, 08201, Україна

Форма власності: Державна

Сфера управління: Міністерство фінансів України

Ідентифікатор ROR: 004ezwb23

Рецензенти
Власне Прізвище Ім'я По-батькові:
1. Легенький Микола Іванович

2. Mykola Lehenkyi

Кваліфікація: д. ю. н., професор, 12.00.02

Ідентифікатор ORCID ID: 0000-0003-4179-1964

Додаткова інформація:
Повне найменування юридичної особи: Державне некомерційне підприємство "Державний
університет "Київський авіаційний інститут"

Код за ЄДРПОУ: 45853942

Місцезнаходження: просп. Гузара Любомира, Київ, 03058, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:



Власне Прізвище Ім'я По-батькові:
1. Філінович Валерія Вікторівна

2. Valeriia Filinovich

Кваліфікація: д. ю. н., доц., 12.00.07

Ідентифікатор ORCID ID: 0000-0001-8824-615X

Додаткова інформація:
Повне найменування юридичної особи: Державне некомерційне підприємство "Державний
університет "Київський авіаційний інститут"

Код за ЄДРПОУ: 45853942

Місцезнаходження: просп. Гузара Любомира, Київ, 03058, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Лихова Софія Яківна

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Лихова Софія Яківна

Відповідальний за підготовку
облікових документів

 
Довженко Олена Андріївна 

Реєстратор   Юрченко Тетяна Анатоліївна

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


