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2. Administrative and legal support of activities in the field of cyber security of Ukraine

Реферат:
1. У дисертаційному дослідженні вперше здійснений комплексний аналіз і отримані наукові результати у
сфері теоретичних і методологічних основ наук адміністративного та інформаційного права та на засадах
міждисциплінарного підходу у галузі інформаційної та кібернетичної безпеки; отримані нові науково
обґрунтовані результати у галузі адміністративно-правового забезпечення діяльності у сфері кібернетичної
безпеки України. Отримані результати становлять інтерес для науки і практики адміністративного права,
інформаційного права, кібернетичного права, теорії психології впливів, деліктології. Констатується, що у
сучасних реаліях широкого впровадження нових інформаційно-комунікаційних технологій, з одного боку, і
тенденцій їх використання для завдання шкоди особам, підприємствам, суспільству, державі, з іншого боку,
перед державою постає завдання надійного захисту кібернетичної безпеки суб’єктів. В дисертації
запропонований, обґрунтовується і досліджується міждисциплінарний підхід до вивчення та реалізації



ефективних засобів правового забезпечення інформаційної й кібер- безпеки, який полягає у поєднанні
засобів, методів і правил адміністративного права, інформаційного права, пра́ва кібербезпеки, теорії
психології впливів, деліктології. Вперше узагальнені встановлені Кодексом України про адміністративні
правопорушення делікти у сфері обігу інформації і використання інформаційно-комунікаційних систем.
Удосконалене розуміння адміністративно-правового забезпечення діяльності у сфері кібернетичної безпеки
України, яке полягає у поєднанні засобів і методів адміністративного права з урахуванням технічних аспектів
і технологічних небезпек в кіберпрострі, включаючи протидію вразливостям, кіберінцедентам,
кіберконлфктам. Введено в український правовий науковий оборот Закон ЄС про кіберстійкість (The Cyber
Resilience Act (CRA)) щодо покращення кібербезпеки та кіберстійкості шляхом встановлення стандартів
кібербезпеки для продуктів з цифровими елементами в ЄС, досліджені його основні положення, якими
запропоновано доповнити Закон України «Про основні засади забезпечення кібербезпеки України».
Досліджені особливості концептів «інформаційна безпека», «безпека інформації», «кібербезпека» в контексті
особливої уваги до «когнітивної безпеки»; сформульовані положення, що у сучасному інформаційному
просторі актуальною стає не тільки захист інформації, але й захист від інформації. У дисертації
запропонована і досліджена авторська структура інформаційних прав громадян. Виходячи з того, що
«інформаційні права» не тотожні «праву на інформацію», запропонована і розглянута наступна структура
інформаційних прав: свобода слова; право на доступ до інформації, у тому числі право на звернення; захист
персональних даних; захист інформаційної безпеки; захист прав інтелектуальної власності; право на захист
від кримінальних посягань у кіберпросторі. Розкриті особливості забезпечення кожного із видів прав.
Запропоновано і обґрунтовано необхідність поширити вимоги Закону України «Про основні засади
забезпечення кібербезпеки України» на соціальні мережі та/або приватні електронні інформаційні ресурси в
мережі Інтернет як потенційні точки входу для кібератаки.

2. In the dissertation study, a comprehensive analysis was first carried out and scientific results were obtained in
the field of theoretical and methodological foundations of the sciences of administrative and information law and
on the basis of an interdisciplinary approach in the field of information and cyber security, new scientifically
substantiated results were obtained in the field of administrative and legal support of activities in the field of cyber
security of Ukraine. As a result of the research, new scientifically substantiated results were obtained, which are of
interest for the science and practice of administrative law, information law, cyber law, the theory of the
psychology of influences, and torts. It is stated that in the modern realities of the widespread introduction of new
information and communication technologies, on the one hand, and the trends of their use to cause harm to
individuals, enterprises, society, and the state, on the other hand, the state is faced with the task of reliably
protecting the cyber security of entities. The dissertation proposes, justifies and investigates an interdisciplinary
approach to the study and implementation of effective means of legal support for information and cyber security,
which consists of combining the means, methods and rules of administrative law, information law, cybersecurity
law, theories of psychology of influences, torts. For the first time, the torts established by the Code of Ukraine on
Administrative Offenses in the field of information circulation and use of information and communication systems
are generalized. Improved the understanding of the administrative and legal support of activities in the field of
cybersecurity of Ukraine, which consists of using the means and methods of administrative law, taking into
account technical aspects and technological dangers in cyberspace, including countering vulnerabilities, cyber
incidents, and cyber conflicts. The Cyber Resilience Act (CRA) has been introduced into Ukrainian legal scientific
circulation – an EU regulatory act to improve cybersecurity and cyber resilience by establishing common
cybersecurity standards for products with digital elements in the EU. Its main provisions are studied, which are
proposed to supplement the Law of Ukraine «On the Basic Principles of Ensuring Cybersecurity of Ukraine». The
features of the concepts of «information security», «security of information», «cybersecurity» are studied in the
context of special attention to «cognitive security»; the provisions are formulated that in the modern information
space not only information protection, but also protection from information is becoming relevant. The dissertation
proposes and investigates the author's structure of citizens' information rights. Based on the fact that «information
rights» are not identical to the «right to information», the following structure of information rights is proposed



and considered: freedom of speech; the right to access information, including the right to appeal; protection of
personal data; protection of information security; protection of intellectual property rights; the right to protection
from criminal encroachments in cyberspace. The features of ensuring each type of rights are revealed. The need to
extend the requirements of the Law of Ukraine «On the Basic Principles of Ensuring Cybersecurity of Ukraine» to
social networks and/or private electronic information resources on the Internet as a potential entry point for
cyberattacks is proposed and substantiated The need to include legislative regulation of the essence and content
of such security strategies as the Strategy of Foreign Policy Activities of Ukraine, the Strategy of Information
Security, the Strategy of Ensuring State Security, and the Strategy of Energy Security in the Law “On National
Security of Ukraine” is proposed and substantiated.
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