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Мова дисертації:
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Тема дисертації:
1. Метод та засоби захисту інформації від кібервпливів в комп’ютерних системах та мережах об’єктів
критичної інфраструктури

2. Method and means of protection of information from cyber influences in computer systems and networks of
critical infrastructure objects

Реферат:
1. Об’єктом дослідження є процеси захисту інформації від кібервпливів в комп’ютерних системах та мережах
об’єктів критичної інфраструктури. Мета дослідження – підвищення рівня захисту інформації від
кібервпливів в комп’ютерних мережах та системах об’єктів критичної інфраструктури шляхом розробки
відповідного методу та засобів захисту інформації. Предметом дослідження є методи та засоби захисту
інформації, що обробляються в комп’ютерних мережах та системах об’єктів критичної інфраструктури.
Методи дослідження – теорія захисту інформації, системний аналіз. Наукова новизна: – вперше розроблено
таксономію кіберзагроз інформаційній безпеці комп’ютерних мереж та систем об’єктів критичної
інформаційної інфраструктури; – вперше розроблено модель бази даних кіберзагроз інформаційним



об’єктам захисту комп’ютерних мереж та систем об’єктів критичної інформаційної інфраструктури; – вперше
розроблено комбінований метод розпізнавання кіберзагроз інформаційній безпеці комп’ютерних мереж та
систем об’єктів критичної інформаційної інфраструктури. Практичне значення: – розроблено алгоритмічне
забезпечення на основі запропонованих комбінованого методу розпізнавання кіберзагроз та методики
оцінювання кіберстійкості; – розроблений програмний застосунок, що використовує запропоновану
методику для захисту інформації в комп’ютерних мережах та системах об’єктів критичної інфраструктури.
Ступінь упровадження. Результати дисертаційної роботи впроваджено у діяльність Адміністрації Державної
служби спеціального зв’язку та захисту інформації України, Державного науково-дослідного інституту
технологій кібербезпеки та захисту інформації, Державного підприємства «Український державний центр
радіочастот», Інституту проблем моделювання в енергетиці ім. Г.Є. Пухова НАН України, ПрАТ «Фарлеп-
Інвест», ТОВ "IНТЕСИС". Сфера використання: результати можуть бути використані на підприємствах, в
установах та організаціях, які віднесені до об’єктів критичної інфраструктури,

2. The object of research is the processes of information protection from cyber influences in computer systems
and networks of critical infrastructure. The purpose of the study is to increase the level of protection of
information from cyber influences in computer networks and systems of critical infrastructure by developing an
appropriate method and means of information protection. The subject of the research is the methods and means
of information protection processed in computer networks and systems of critical infrastructure objects. Research
methods - information security theory, systems analysis. Scientific novelty: - for the first time a taxonomy of cyber
threats to information security of computer networks and systems of objects of critical information infrastructure
was developed; - for the first time a model of a database of cyber threats to information objects of protection of
computer networks and systems of objects of critical information infrastructure was developed; - for the first time
a combined method for recognizing cyber threats to information security of computer networks and systems of
critical information infrastructure has been developed. Practical meaning: - developed algorithmic software based
on the proposed combined method of recognizing cyber threats and methods of assessing cyber resilience; -
developed a software application that uses the proposed technique to protect information in computer networks
and systems of critical infrastructure. Degree of implementation. The results of the dissertation are implemented
in the activities of the Administration of the State Service for Special Communications and Information Protection
of Ukraine, the State Research Institute of Cyber Security and Information Protection, the State Enterprise
"Ukrainian State Center of Radio Frequencies", the Institute of Modeling in Energy. G.Ye. Pukhova NAS of Ukraine,
PJSC "Farlep-Invest", LLC "INTESIS". Scope: the results can be used in enterprises, institutions and organizations
that are classified as critical infrastructure,
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