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V. Відомості про дисертацію
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Тема дисертації:
1. Методи оцінки стійкості блокових симетричних шифрів на основі показників випадковості

2. Methods for assessing the resistance of symmetric block ciphers based on indicators of randomness

Реферат:
1. Дисертаційна робота присвячена обґрунтуванню адекватності моделювання блокових симетричних
шифрів шляхом масштабування їх алгебраїчної структури для подальшої оцінки стійкості шифрів до атак
диференційного та лінійного криптоаналізу на основі використання показників випадкових підстановок
відповідного степеня. Вирішується науково-технічна задача з отримання аргументів і доказів того, що
зменшені моделі блокових симетричних шифрів повторюють показники випадковості своїх прототипів. У
роботі виконано комплекс досліджень з малими та повномасштабними моделями шифрів, зокрема,
досліджені диференційні, лінійні, лавинні, кореляційні та статистичні показники шифрів. Виконані
дослідження ґрунтовно свідчать про повторення малими версіями шифрів властивостей прототипів.
Отримані результати впроваджено у навчальний процес Харківського національного університету
радіоелектроніки, а також у діяльність Приватного акціонерного товариства "Інститут інформаційних
технологій".



2. Thesis is devoted to the justification of the adequacy of the simulation block symmetric ciphers by scaling their
algebraic structure for further assessing of resistance of ciphers to differential and linear cryptanalysis, using
indicators of random permutations of corresponding degree. Scientific and technical challenge consists in getting
arguments that the scaled models of block symmetric ciphers repeats indicators of randomness of their
prototypes. The thesis represents a complex of research with small and full-scale cipher models, in particular,
studies of differential and linear parameters, avalanche, correlation and statistical parameters of different block
ciphers Research results confirm the adequacy of modelling symmetric block ciphers by scaling their algebraic
structure. The results obtained are introduced into the learning process of the Kharkiv National University of
Radioelectronics, as well as in the Private joint-stock company "Institute of Information Technologies."
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