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1. Методи організації захисту доступу до інформаційних систем на основі використання багаторівневих
моделей

2. Methods of access security organizing to information systems based on multilevel models

Реферат:
1. Дисертаційна робота спрямована на розроблення нових методів побудови системи надання повноважень
для використання конфіденційних даних, що знаходяться в інформаційній системі. Система надання
повноважень є важливою компонентою системи захисту доступу до інформаційної системи. У роботі
досліджуються методи побудови систем надання повноважень, які забезпечують заданий рівень безпеки
доступу до різних рівнів конфіденційних даних, що знаходяться в інформаційній системі. У роботі
розроблено та досліджено метод реалізації системи надання повноважень, який ґрунтується на
використанні дворівневої моделі надання повноважень. Оскільки дані, що знаходяться в інформаційній
системі, потрібні для розв’язання прикладних задач, то на першому рівні розглядається задача надання
доступу до системи користувачу, який повинен розв’язати прикладну задачу. На другому рівні система надає
повноваження прикладній задачі, якій для розв’язання, крім інших даних, потрібні конфіденційні дані з



певним рівнем конфіденційності. Задача надання повноважень прикладним задачам розв’язується на
підставі аналізу параметрів задачі, і при цьому не приймаються до уваги параметри користувача. Очевидно,
що необхідні параметри прикладної задачі представляє інформаційній системі користувач, який отримав
доступ до системи.

2. The dissertation is devoted to the development of methods for building an empowerment system for the use of
confidential data contained in the information system. The empowerment system is an important component of
the information system access security system. Therefore, the paper examines the methods of building a system
for granting authority that provides a certain level of security access to confidential data, which are closely related
to the degree of confidentiality of relevant data contained in the information system. The method of
implementation of the empowerment system, based on the two-level model of empowerment, was developed and
investigated in the work. Since the data contained in the information system is required to solve applied problems,
the first level examines the task of granting access to the system to the user who has to solve an application task.
At the second level, the system grants the authority to an applied problem, which needs to be solved and requires
for that, apart from other data, confidential data with a certain level of confidentiality. The task of granting
authority to applied problems is solved on the basis of analysis of task parameters and, at the same time, the user
parameters are not taken into account. Obviously, the required parameters of the applied task are given to the
information system by the user, who has gained the access to the system.
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