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2. Methods of software protecting against unauthorized access and malicious software

Реферат:
1. Об'єкт дослідження – програмне забезпечення, що зберігається, оброблюється й передається в
комп’ютерних системах і мережах. Метою дисертаційного дослідження є підвищення безпеки програмного
забезпечення. Методами дослідження є теорія інформаційної безпеки, теорія комбінаторних алгоритмів,
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антивірус компанії Comodo. Одержали подальший розвиток узагальнені моделі симетричної та
асиметричної криптосистем з відкритим ключем, а також програмно-апаратний механізм захисту програм
від дослідження, копіювання і злому.

2. Object of the research - software which is stored, processed and transferred in the computer systems and
networks. The purpose of the dissertation research is development of new software and hardware based methods
of software protection against illegal using and malicious software. Methods of the research are information



security theory, theory of combinatorial algorithms, theory of the object-oriented design, theories of operating
systems and databases. New methods of software protection against reverse-engineering were developed and
implemented in the automated software protection system diProtector. The method of malicious programs
detection was developed and implemented in the Comodo Company antivirus. The common models of symmetric
and asymmetric cryptosystems with open key and hardware mechanism of programs protection against reverse-
engineering, ripping and cracking got further improvement.
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