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1. Методи і засоби зменшення негативних ефектів максимально екстрактованої вигоди в публічних мережах
блокчейн

2. Methods and techniques to mitigate the negative impacts of Maximal Extractable Value in blockchain networks

Реферат/анотація:
1. Дисертацію присвячено імітаційному моделюванню явища максимально екстрактованої вигоди (англ.
Maximal Extractable Value, MEV) та розробці методіві засобів зменшення його негативних ефектів в мережах
блокчейн. У вступі обґрунтовано актуальність теми дисертаційної роботи, сформульовано мету та основні
задачі досліджень, визначено наукову новизну роботи і практичне значення отриманих результатів, показано
зв'язок роботи з науковими темами. У першому розділі дисертації проаналізовано маніпуляції порядком
транзакцій в мережах блокчейн та формалізовано явище максимально екстрактованої вигоди з оглядом
основних типів MEV-екстракції. Розглянуто динаміку поширення явища MEV та дано оцінку його впливу на
мережі блокчейн і користувачів. Проведено огляд існуючих напрацювань та визначено, що імітаційне
моделювання явища MEV з використання навчання з підкріпленням може слугувати ефективною основою
для дослідження методів і засобів зменшення його негативних ефектів. У другому розділі розроблено метод
імітаційного моделювання явища MEV в мережі блокчейн Ethereum, який використовує апарат марковських



процесів прийняття рішень та поєднує структурну організацію середовища за схемою Proposer-Builder
Separation, агентно-орієнтоване моделювання адаптивної поведінки MEV-екстракторів, модель епізодів та
метод порівняльного оцінювання втрат користувачів. Формально описано взаємодію мемпулу,
конструювальника блоків, AMM-пулу та агента-екстрактора, визначено простір станів, спостережень, дій,
переходів і систему винагороди агента в умовах часткової спостережуваності. Розроблено модель епізодів на
основі генерованих дискретних часових рядів, що відображає лінійну часову організацію мережі Ethereum з
розмежуванням між процесами надходження транзакцій, побудови блоків та їх виконанням. Така дискретно-
часова організація забезпечує узгодження між динамікою надходження транзакцій до мемпулу, механізмом
формування блоків і процедурою навчання агента в умовах часткової спостережуваності, що є характерною
особливістю процесів MEV-екстракції. Обґрунтовано застосування методів навчання з підкріпленням для
моделювання адаптивної поведінки MEV-екстрактора як автономного раціонального агента, що діє в
стохастичному та нестаціонарному середовищі. Проаналізовано сучасні алгоритми навчання з
підкріпленням та обґрунтовано вибір Deep Q-Network як базового методу тренування агента з урахуванням
дискретного простору дій, високої варіативності транзакційних потоків і вимог до стабільності процесу
навчання. У третьому розділі дисертації здійснено формалізацію завдання справедливого впорядкування
транзакцій у мережах блокчейн та розроблено підхід до моделювання механізмів зменшення негативних
ефектів максимально екстрактованої вигоди. Визначено зв’язок між правилами впорядкування, адаптивною
поведінкою MEV-екстракторів та величиною користувацьких втрат, що виникають унаслідок стратегічного
перевпорядкування транзакцій у відкритому мемпулі. Розроблено метод локального причинно-наслідкового
впорядкування транзакцій LCFO на основі логічних часових міток Лампорта, який реалізується шляхом
розширення смарт-контрактів локальним лічильником логічного часу та перевіркою коректності мітки
транзакції перед виконанням операцій, що змінюють стан. Метод не потребує модифікації глобального
механізму консенсусу та спрямований на зменшення внутрішньоконтрактної MEV-екстракції, зокрема
випередження транзакцій та sandwich-атак. Також, подальшого розвитку набув метод порівняльного
оцінювання втрат користувачів від MEV-екстракції на основі контрфактичного зіставлення результатів
виконання транзакцій. Метод формалізовано для середовища імітаційного моделювання через фіксацію
початкового стану, набору транзакцій та альтернативних політик впорядкування. Запропоновано систему
метрик цінових втрат, невиконаних транзакцій і комісійних витрат за моделлю EIP-1559 з агрегуванням
результатів на рівні блоків та епізодів. У четвертому розділі дисертаційної роботи розроблено та реалізовано
середовище імітаційного моделювання процесів максимально екстрактованої вигоди у мережі блокчейн
Ethereum, яке відтворює дискретно-часову динаміку надходження транзакцій до мемпулу, формування та
виконання блоків, а також взаємодію з агентом MEV-екстрактора в умовах часткової спостережуваності.
Запропоновано систему сценаріїв моделювання та показників оцінювання, що передбачає порівняння серій
запусків епізодів у режимах з увімкненим та вимкненим MEV-захистом LCFO. Проведено серію
обчислювальних експериментів у синтетичному середовищі, результати яких продемонстрували керований
компроміс між зменшенням цінових втрат користувачів та вартістю застосування механізму LCFO.

2. The dissertation is devoted to simulation modeling of the phenomenon of maximal extractable value (MEV) and
development of a method and means of reducing its negative effects in blockchain networks. The introduction
substantiates the relevance of the topic of the dissertation, formulates the goal and main tasks of the research,
determines the scientific novelty of the work and the practical significance of the results obtained, and shows the
connection of the work with scientific topics. The first section of the dissertation analyzes manipulations of the
order of transactions in blockchain networks and formalizes the phenomenon of maximal extractable value with an
overview of the main types of MEV extraction. The dynamics of the spread of the MEV phenomenon are
considered and its impact on blockchain networks and users is assessed. A review of existing developments is
conducted and it is determined that simulation modeling of the MEV phenomenon using reinforcement learning
can serve as an effective basis for researching methods and means of reducing its negative effects. In the second
section, a method for simulating the MEV phenomenon in the Ethereum blockchain network is developed, which
uses the apparatus of Markov decision-making processes and combines the structural organization of the



environment according to the Proposer-Builder Separation scheme, agent-oriented modeling of adaptive behavior
of MEV extractors, an episode model, and a method for comparative evaluation of user losses. The interaction of
the mempool, block constructor, AMM pool, and extractor agent is formally described, the space of states,
observations, actions, transitions, and the agent's reward system under conditions of partial observability are
defined. An episode model is developed based on generated discrete time series, which reflects the linear time
organization of the Ethereum network with a distinction between the processes of transaction receipt, block
construction, and their execution. Such a discrete-time organization ensures coordination between the dynamics
of transactions entering the mempool, the block formation mechanism, and the agent training procedure under
conditions of partial observability, which is a characteristic feature of MEV extraction processes. The application of
reinforcement learning methods for modeling the adaptive behavior of the MEV extractor as an autonomous
rational agent operating in a stochastic and non-stationary environment is justified. Modern reinforcement
learning algorithms are analyzed and the choice of Deep Q-Network as the basic agent training method is justified,
taking into account the discrete space of actions, high variability of transaction flows, and requirements for the
stability of the learning process. In the third section of the dissertation, the task of fair ordering of transactions in
blockchain networks is formalized and an approach to modeling mechanisms for reducing the negative effects of
the maximum extracted benefit is developed. The relationship between ordering rules, adaptive behavior of MEV
extractors, and the amount of user losses arising from strategic reordering of transactions in an open mempool is
determined. A method for local causal ordering of LCFO transactions based on Lamport logical timestamps is
developed, which is implemented by extending smart contracts with a local logical time counter and checking the
correctness of the transaction label before executing state-changing operations. The method does not require
modification of the global consensus mechanism and is aimed at reducing intra-contract MEV extraction, in
particular transaction preemption and sandwich attacks. Also, a method for comparative assessment of user losses
from MEV extraction based on counterfactual comparison of transaction execution results has been further
developed. The method is formalized for a simulation environment by fixing the initial state, set of transactions,
and alternative ordering policies. A system of metrics for price losses, unexecuted transactions, and commission
costs based on the EIP-1559 model with aggregation of results at the block and episode levels is proposed. In the
fourth section of the dissertation, an environment for simulating the processes of maximum extracted benefit in
the Ethereum blockchain network is developed and implemented, which reproduces the discrete-time dynamics of
the receipt of transactions to the mempool, the formation and execution of blocks, as well as interaction with the
MEV-extractor agent under conditions of partial observability. A system of modeling scenarios and evaluation
indicators is proposed, which involves comparing series of episode launches in modes with MEV-protection LCFO
enabled and disabled. A series of computational experiments were conducted in a synthetic environment, the
results of which demonstrated a manageable compromise between reducing user price losses and the cost of using
the LCFO mechanism.
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