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2. Administrative procedures for ensuring cyber security in Ukraine

Реферат:
1. У дисертації наведено теоретичне узагальнення та нове розв’язання наукового завдання, яке полягає в
тому, щоб розкрити сутність, зміст та особливості адміністративних процедур забезпечення кібербезпеки в
Україні, а також, спираючись на позитивний вітчизняний та зарубіжний досвід, розробити пропозиції та
надати рекомендації, спрямовані на вдосконалення нормативно-правового регулювання здійснення
відповідної діяльності. Надано характеристику кібербезпеки як об’єкта адміністративно-правового
регулювання. Визначено поняття, особливості та види адміністративних процедур у сфері забезпечення
кібербезпеки. Окреслено коло суб’єктів реалізації адміністративних процедур у сфері забезпечення



кібербезпеки. Проаналізовано систему правового регулювання реалізації адміністративних процедур у сфері
забезпечення кібербезпеки. Розкрито адміністративні процедури, пов’язані зі змістом інформації, що
обробляється в комунікаційних або в технологічних системах. Визначено адміністративні процедури,
пов’язані із захистом інформації, що становить державну таємницю, комунікаційних і технологічних систем,
призначених для її оброблення. Встановлено коло адміністративних процедур захисту комунікаційних
систем, які не взаємодіють з публічними мережами електронних комунікацій. Здійснено порівняльний
аналіз національних та міжнародних стандартів і практик забезпечення кібербезпеки. З’ясовано шляхи
вдосконалення правового регулювання адміністративних процедур у сфері забезпечення кібербезпеки.

2. The dissertation provides a theoretical generalization and a new solution to the scientific task, which consists in
revealing the essence, content and features of administrative procedures for ensuring cyber security in Ukraine, as
well as drawing on positive domestic and foreign experience to dev elop proposals and provide recommendations
aimed at improving the regulatory - legal regulation of the relevant activity. Cyber security is characterized as an
object of administrative and legal regulation. The concept, features and types of administrative procedures in the
field of cyber security are determined. The circle of subjects of implementation of administrative procedures in the
field of cyber security is outlined. The system of legal regulation of the implementation of administrative
procedures in the field of cyber security is characterized. Administrative procedures related to the content of
information processed in communication or technological systems are disclosed. Administrative procedures
related to the protection of information constituting a state secret, communication and technological systems
designed for its processing are defined. A range of administrative procedures for the protection of communication
systems that do not interact with public electronic communications networks is established. A comparative
analysis of national and international standards and practices for ensuring cyber security is carried out. Ways to
improve the legal regulation of administrative procedures in the field of cyber security are being explored.
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