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Тема дисертації:
1. Методи підвищення ефективності функціонування комплексів технічного захисту інформації

2. Methods of efficiency improvement of technical information security complex functioning

Реферат:
1. Дисертацію присвячено дослідженню теоретичних основ підвищення ефективності функціонування
комплексів технічного захисту інформації (ТЗІ). У роботі проаналізовано причини виникнення каналів витоку
інформації та комплекси виявлення, аналізу і обробки небезпечних сигналів; запропоновані методи
моделювання фізичних процесів і полів для виявлення небезпечних сигналів; удосконалено метод пошуку та
виявлення місцеположення джерела несанкціонованого впливу за рахунок введення процедури оцінки його
знаходження та видiлення опорного каналу, що, у разі проведення декількох сеансів прийому, дозволяє
розширити пошуковий радіус та підвищити точність пошуку мiсцезнаходження джерела небезпечного
сигналу; прискорений метод аналізу небезпечних сигналів на основі визначення кореляційної функції при
обробці небезпечного сигналу комплексами ТЗІ за рахунок використання адаптивної затримки сигналів, що
на відміну від найбільш відомого мультиплікативного методу кореляційного аналізу визначення функції
дозволяє скоротити час його обробки; прискорений метод аналізу небезпечних сигналів на основі виділення
стохастичного базісу дискретного аргументу при обробці небезпечного сигналу за рахунок представлення в



функції послідовності ії парних екстремумів, що дозволяє, на відміну від класичних методів, обробку
нестаціонарних процесів та скорочення часу обробки небезпечного сигналу комплексами ТЗІ; для
проведення порівняльного аналізу якості пошукових засобів існуючих комплексів ТЗІ з комплексом, який був
змодельований на базі дисертаційних досліджень, побудовано таблицю, до якої було обрано 20 показників
якості, що найбільше впливають на ефективність функціонування комплексів ТЗІ.

2. Thesis work is dedicated to research and development of theoretical founda-tions in efficiency improvement of
technical information security (TIS) complex functioning. This paper analyses the causes of information leakage
channels and systems of identification, analysis and processing of compromising signals; meth-ods of modeling
physical processes and fields to identify the compromising signals were proposed; search-and-discover approach
of the non-authorized source impact was improved by introducing the evaluation procedure of its location and
extraction of reference channel, which in case of some reception sessions perfor-mance allows to expand the
searching radius and improve the search accuracy of the compromising signal source location; accelerated
analysis method of compro-mising signals based on correlation function recognition while processing the
compromising signal by means of TIS complexes at the expense of adaptive signal delay application as opposed to
the best known multiplying method of function definition correlation analysis allows to shorten time of its
processing; accelerated analysis method of compromising signals based on the stochastic basis assignment of
discrete argument while processing compromising signal at the expense of the representation as a sequence
function of its pair extreme values, as opposed to the classic methods, enabling the processing of the non-steady
processes and time shortening to process the compromising signal by means of TIS complexes; a table was
formed, to which 20 quality factors have been selected influencing the most on the efficiency of TIS complex
functioning, in order to perform the comparative analysis as to the quality of the search means of the existing TIS
complexes with the complex being modeled on the base of thesis researches.
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