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2. The research on information protection methods in dynamic peer group environments

Реферат:
1. Дисертація присвячена питанню побудови прототипу програмної системи, задачею якої є забезпечення
захисту інформації, що зберігається і передається в умовах динамічних рівноправних групових середовищ.
Формалізовано представлення довірчих зв'язків в групових середовищах; представлено груповий тип
інфраструктури цифрових підписів та адаптацію схеми порогового підпису Лі-Ченга для використання в
умовах інфраструктур такого типу. Розроблено модифікації алгоритмів створення цифрового підпису та
перевірки пари великих чисел на простоту відповідно до схеми RSA, що передбачають можливість
перенесення обчислювально складних операцій на обслуговуючий пристрій без розкриття таємних
параметрів закритого ключа. Запропоновано набір алгоритмів делегування процедури узгодження ключа в
неоднорідних та великих за розміром середовищах з використанням структури даних "дерево внесків".
Запропоновано метод прогнозування продуктивності розподілених криптографічних алгоритмів в



динамічних середовищах, моделюючи їх роботу системами масового обслуговування. Ключові слова:
групове середовище, захист інформації, делегування, продуктивність алгоритмів, інфраструктура цифрових
підписів, узгодження ключа, рівноправність.

2. The thesis is devoted to the problem of construction of the prototype of software system, whose main purpose
is providing the capabilities of protection of the information kept and transferred within dynamic peer group
environments. The paper formalizes trust relations in group environments; the group type of digital signatures
infrastructures and the Lee-Chang threshold signature algorithm adaptation to be used within such
infrastructures are proposed. The developed modifications of digital signing and big numbers primality checking
algorithms according to the RSA scheme provide the ability of delegation of computationally costly operations to
the serving device without revealing secret parameters of the private key. A set of key agreement delegation
algorithms based on the "contributions tree" data structure for heterogeneous and large environments is
proposed. A distributed cryptographic algorithms productivity prediction method for dynamic groups that
considers the environment as a queuing system is defined. Key words: group environment, information protection,
delegation, algorithms productivity, digital signature infrastructure, key agreement, peer group.
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