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Тема дисертації:
1. Обчислювальні методи на основі алгоритму Ферма при криптоаналізі RSA алгоритму апаратно-
програмними засобами

2. The Computational methods based on the algorithm of Fermat's factorization method during cryptanalysis of
RSA algorithm by hardware and software methods

Реферат:
1. Об'єкт дослідження: процес факторизації багаторозрядних чисел при криптоаналізі RSA-алгоритму.
Предмет дослідження: обчислювальні методи факторизації багаторозрядних чисел, що засновані на
алгоритмі Ферма та використовують методи проріджування і зменшення обчислювальної складності
операцій з багаторозрядними числами. Мета: зниження обчислювальної складності методів факторизації
багаторозрядних чисел для підвищення швидкодії апаратно-програмних засобів при вирішенні завдань
криптоаналізу RSA алгоритму. Методи дослідженя: методи теорії чисел, теорії оптимізації, алгоритмічної
теорії багаторозрядних чисел, теорії складності обчислень, чисельні методи, методи комп'ютерного
моделювання. Дисертаційна робота присвячена удосконаленню обчислювальних методів факторизації на
основі алгоритму Ферма, які використовуються при проведенні досліджень криптоалгоритмів та протоколів



на основі створення більш ефективних методів проріджування і зменшення обчислювальної складності
операцій з багаторозрядними числами. Результати роботи дозволяють підвищити швидкодію апаратно-
програмних засобів, які використовуються для проведення тематичних досліджень засобів криптографічного
захисту інформації і протоколів на основі RSA-алгоритму.

2. Object of research: The process of factorization of multi-digit numbers during cryptanalysis of the RSA
algorithm. Research subject: Computational methods of factorization of multi-digit numbers, based on the Fermat
algorithm and using effective methods of thinning and reducing the computational complexity of operations with
multi-digit numbers. The aim of research: Reducing the computational complexity of factorization methods for
multi-digit numbers to improve the performance of hardware and software in solving RSA algorithm cryptanalysis
tasks. Research methods: methods of number theory, optimization theory, algorithmic theory of multi-digit
numbers, theory of complexity computation, numerical methods, methods of computer modeling. Dissertation is
devoted to the improvement of computing factorization methods based on the Fermat's algorithm, which are used
in the research of cryptographic algorithms and protocols which are used in the means and complexes of
cryptographic protection of information (CPI) based on the creation of more effective methods of screening and
reducing the computational operations of complex multi-digit numbers. The results of the work allow to increase
the speed of hardware and software which are used for conducting thematic researches of means for
cryptographic information protection and protocols based on RSA-algorithm.
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