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Реферат:
1. Дисертацію присвячено обґрунтуванню нової методології оцінки стійкості блокових симетричних шифрів
до атак диференціального і лінійного криптоаналізу і подальшому її розвитку в напрямку створення і
розробки нової концепції проєктування блокових симетричних шифрів.. Проведено великий комплекс
теоретичних і експериментальних досліджень показників випадковості сучасних блокових симетричних
шифрів і випадкових підстановок. Запропоновано нову концепцію проектування блокових симетричних
шифрів, основою реалізації якої стало використання окремо або спільно трьох методів, спрямованих на
збільшення числа S-блоків, які активізуються на першому циклі шифрування. Вперше запропоновано методи
побудови шифрів Шуп-1М і Шуп-2М з 256-бітовим входом, з поліпшеними показниками стійкості і швидкодії,
орієнтованих на використання в постквантовом періоді розвитку криптографії. Розроблені підходи та методи



також були використані для порівняльного аналізу шифрів, представлених в свій час на український конкурс
з вибору національного стандарту блокового симетричного шифрування України, а пізніше при
дослідженнях шифру Калина-2, який став стандартом. Розробки останнього часу визначають напрямок
подальшого вдосконалення властивостей і показників доказової стійкості блокових симетричних шифрів,
орієнтованих на застосування в постквантовом періоді розвитку криптографії. В результаті виконаних
досліджень, вирішена важлива науково-технічна задача, яка має практичне значення для вдосконалення
технологій блокового симетричного шифрування і складається в розробці методів поліпшення динамічних
показників приходу блокових симетричних шифрів до стану випадкової підстановки на основі збільшення
числа S-блоків, які активізуються на перших циклах шифрування.

2. The dissertation is devoted to substantiation of a new methodology for assessing the resistance of block
symmetric ciphers to attacks of differential and linear cryptanalysis and its further development in the direction of
creating and developing a new concept of designing block symmetric ciphers. A large set of theoretical and
experimental studies of the indicators of randomness of modern block symmetric ciphers and random
substitutions. A new concept of designing block symmetric ciphers is proposed, the basis of which was the use
separately or jointly of three methods aimed at increasing the number of S-blocks that are activated in the first
cycle of encryption. For the first time, methods for constructing Shup-1M and Shup-2M ciphers with 256-bit input,
with improved stability and speed indicators, focused on use in the post-quantum period of cryptography
development, have been proposed. The developed approaches and methods were also used for comparative
analysis of ciphers submitted at one time to the Ukrainian competition for the selection of the national standard of
block symmetric encryption of Ukraine, and later in the study of the cipher Kalyna-2, which became the standard.
Recent developments determine the direction of further improvement of the properties and indicators of
evidence-based stability of block symmetric ciphers, focused on the use in the postquantum period of
cryptography. As a result of the performed researches, the important scientific and technical problem which has
practical value for improvement of technologies of block symmetric encryption is solved and consists in
development of methods of improvement of dynamic indicators of arrival of block symmetric ciphers to a
condition of random substitution on the basis of increase in number of S-blocks. encryption cycles.
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