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Реферат:
1. В роботі вирішено важливу науково-практичну задачу з покращення ефективності виявлення вторгнень і
підвищення ефективності систем-приманок для бездротових комп’ютерних мереж стандарту IEEE 802.11.
Вперше розроблено концептуальну модель системи захисту інформації із застосуванням систем виявлення
вторгнень і систем-приманок для мереж IEEE 802.11 Wireless Honeypot as a Service використовуючи хмарні
обчислення, яка на відміну від існуючих підходів до розгортання інфраструктури із системами приманками
дає можливість покращити характеристики швидкості та гнучкості розгортання цілісної системи захисту
інформації для бездротових мереж. Вперше розроблено методику відслідковування зловмисників за
метаданими, зібраними з їх пристроїв, застосовуючи публічні бази даних геолокації Wi-Fi пристроїв.
Розроблено алгоритм з покращеними характеристиками визначення геолокації конкретної точки доступу,
який на відміну алгоритму запису інформації за допомогою часових рядів, дозволяє точніше визначити
геолокацію Wi-Fi точок доступу, що дає можливість уникнути хибних відображень на карті, а відповідно
ідентифікувати попередні місця перебування зловмисників із вищою точністю. Вперше розроблено



діагностичну модель системи-приманки для бездротових мереж стандарту IEEE 802.11, яка на відміну від
підходів зі "сліпої конфігурації" чи клонування існуючої бездротової інфраструктури дозволяє оцінити рівень
захищеності системи-приманки на відповідність до профілю зловмисника, що дає змогу згенерувати
конфігурацію системи-приманки для зловмисника з потрібним рівнем підготовки у автоматичному режимі, і
відповідно покращити пристосовуваність систем-приманок у бездротових мережах стандарту IEEE 802.11.
Вперше розроблено метод виявлення вторгнень із застосуванням машинного навчання, а саме алгоритму K-
найближчих сусідів, в якому на відміну від існуючих застосовано оригінальний метод агрегації даних про
потужність сигналу, що дає можливість уникнути надлишкового навантаження на комп’ютерні мережі.
Розроблений метод дає змогу ідентифікувати атаку «злий двійник» на ранніх стадіях атаки на точки доступу,
як елемента мережевої інфраструктури WiFi.

2. The work solves an important scientific and practical problem of improving the efficiency of intrusion detection
and increasing the efficiency of decoy systems for wireless computer networks of the IEEE 802.11 standard. For the
first time, a conceptual model of an information protection system using intrusion detection systems and decoy
systems for IEEE 802.11 Wireless Honeypot as a Service networks using cloud computing has been developed,
which, in contrast to existing approaches to infrastructure deployment with decoy systems, makes it possible to
improve the characteristics of the speed and flexibility of deploying a complete information protection systems for
wireless networks. For the first time, a technique was developed for tracking attackers based on metadata
collected from their devices, using public databases of geolocation of Wi-Fi devices. An algorithm with improved
features for determining the geolocation of a specific access point has been developed, which, unlike the algorithm
for recording information using time series, allows you to more accurately determine the geolocation of Wi-Fi
access points, which makes it possible to avoid false reflections on the map, and, accordingly, to identify the
previous locations of intruders with a higher accuracy For the first time, a diagnostic model of a decoy system for
wireless networks of the IEEE 802.11 standard has been developed, which, in contrast to the approaches of "blind
configuration" or cloning of the existing wireless infrastructure, allows to evaluate the level of security of the
decoy system in accordance with the profile of the attacker, which makes it possible to generate the configuration
of the decoy system for an attacker with the required level of training in automatic mode, and accordingly improve
the adaptability of decoy systems in wireless networks of the IEEE 802.11 standard. For the first time, a method of
detecting intrusions using machine learning was developed, namely the K-nearest neighbors algorithm, in which,
unlike the existing ones, an original method of aggregating data on signal strength is used, which makes it possible
to avoid excessive load on computer networks. The developed method makes it possible to identify an "evil double"
attack in the early stages of an attack on access points as an element of the WiFi network infrastructure.
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