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Реферат:
1. Погасій С.С. Моделі і методи захисту інформації в кіберфізичних системах. – Рукопис. Дисертація на
здобуття наукового ступеня доктора технічних наук за спеціальністю 05.13.21 «Системи захисту інформації».
– Державний університет інформаційно-комунікаційних технологій, Київ, 2024. У роботі вирішена важлива
науково-прикладна проблема щодо розробки моделей і методів захисту інформації в кіберфізичних
системах, яка є внеском у теоретичні, методологічні, технічні, технологічні й організаційні основи створення
комплексних систем захисту інформації, зокрема інформації, яка зберігається, оброблюється і передається в
комп’ютерних системах і мережах та в математичні моделі інформаційних структур, що потребують захисту,
шифрів, шифросистем і криптографічних протоколів. Розробка й розвиток моделей і методів захисту
інформації в кіберфізичних системах має суттєве значення для проектування та модернізації наявних систем
захисту інформації в кіберфізичних системах. Впровадження розроблених методів забезпечення



конфіденційності, цілісності й автентичності інформаційних ресурсів на гібридних крипто-кодових
конструкціях забезпечує зменшення в 2 – 3 рази енергетичних витрат при використанні у складі
кіберфізичних систем відкритих каналів зв’язку та передачі даних при одночасному забезпеченні заданих
показників безпеки Ключові слова: кіберфізичні система, захист інформації, спектр радіосигналів,
багатоконтурні системи безпеки, моделі безпеки, сінергія загроз, крипто-кодовіконструкції Нідеррайтера.

2. Pogasii S.S. Models and methods of information protection in cyber-physical systems. - The manuscript.
Dissertation for obtaining the scientific degree of Doctor of Technical Sciences in the specialty 05.13.21
«Information protection systems». - State University of Information and Communication Technologies, Kyiv, 2024.
The work solves an important scientific and applied problem regarding the development of models and methods of
information protection in cyber-physical systems, which is a contribution to the theoretical, methodological,
technical, technological and organizational foundations of the creation of complex information protection systems,
in particular information that is stored, processed and transferred to a computer computer systems and networks
and mathematical models of information structures that require protection, ciphers, cipher systems and
cryptographic protocols. The development and evolution of models and methods of information protection in
cyber-physical systems is essential for the design and modernization of existing information protection systems in
cyber-physical systems. The implementation of the developed methods of ensuring the confidentiality, integrity
and authenticity of information resources on hybrid crypto-code constructions ensures a 2-3 times reduction in
energy costs when using open channels of communication and data transmission as part of cyber-physical systems
while simultaneously ensuring the specified security indicators Keywords: cyber-physical system, information
protection, spectrum of radio signals, multi-contour security systems, security models, synergy of threats,
Niederreiter's crypto-code constructions.
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