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Реферат:
1. Об’єкт дослідження – суспільні відносини, що виникають при забезпеченні інформаційної безпеки надання
електронних послуг в умовах цифрової трансформації та сучасних безпекових викликів. Метою
дисертаційного дослідження є обґрунтування та розробка концептуальних теоретико-методичних і науково-
практичних підходів до формування, впровадження та вдосконалення механізмів публічного управління
інформаційною безпекою надання електронних послуг в умовах цифрової трансформації, гібридних загроз і
глобальних безпекових викликів. Методи дослідження. Для вирішення поставлених у дослідженні завдань
застосовано комплекс загальнонаукових і спеціалізованих методів, які забезпечують цілісне та системне
осмислення сутності, структури та функціонування механізмів публічного управління інформаційною
безпекою у системі надання електронних послуг. На етапі формування теоретико-методичних засад
дослідження використано методи аналізу, синтезу, індукції, дедукції, узагальнення, систематизації та



логічного структурування. Для уточнення понятійно-категоріального апарату дослідження, структури, ознак
і функціонального змісту механізмів публічного управління інформаційною безпекою застосовано методи
класифікації, типологізації, функціонального аналізу, а також методи гносеологічного пізнання з метою
виявлення внутрішніх взаємозв’язків і причинно-наслідкових залежностей між елементами досліджуваного
управлінського явища. Під час аналізу світового досвіду реалізації механізмів публічного управління в галузі
інформаційної безпеки електронних сервісів використовувалися методи компаративного аналізу,
узагальнення міжнародних статистичних, нормативних і практичних матеріалів, що дозволило
ідентифікувати ефективні моделі управлінських механізмів, релевантні до сучасних викликів цифрової
безпеки та до умов функціонування електронного врядування. Застосовано методи моделювання,
прогнозування, сценарного аналізу та стратегічного планування. Їх використання ґрунтується на оцінці
актуальних тенденцій у сфері інформаційної безпеки, адаптації провідних світових практик до національного
контексту, а також на узагальненні результатів попереднього емпіричного дослідження. У дисертаційній
роботі здійснено теоретичне узагальнення та запропоновано нове вирішення важливої наукової проблеми
щодо удосконалення механізмів публічного управління інформаційною безпекою надання електронних
послуг. За результатами дослідження сформульовано висновки й пропозиції, що мають теоретичне та
практичне значення В результаті проведеного дослідження: Визначено наукові підходи до механізмів
публічного управління інформаційною безпекою надання електронних послуг. Проаналізовано понятійно-
категоріальний апарат дослідження механізмів публічного управління інформаційною безпекою надання
електронних послуг. Обґрунтовано авторське трактування поняття «механізми публічного управління
інформаційною безпекою надання електронних послуг». Систематизовані проблеми публічного управління
інформаційною безпекою надання електронних послуг. Здійснений аналіз стану публічного управління
інформаційною безпекою електронних послуг в країнах ЄС. Досліджено розвиток публічного управління
інформаційною безпекою електронних послуг в азійських країнах. Охарактеризована модернізація
публічного управління інформаційною безпекою електронних послуг в США. Визначені сучасні механізми
публічного управління інформаційною безпекою електронних послуг в Україні. Сформовано концептуальні
засади побудови функціонально-ієрархічної моделі механізмів публічного управління інформаційною
безпекою електронних послуг, що враховують як сучасні виклики кіберсередовища, так і потреби
стратегічного розвитку цифрового врядування. Здійснено класифікацію основних проблемних зон сучасної
системи управління ІБ в Україні. Запропоновано запровадження інноваційного управління в систему
інформаційної безпеки електронних послуг в умовах цифрової трансформації. Зазначено, що запровадження
інноваційного управління в систему інформаційної безпеки електронних послуг в умовах цифрової
трансформації постає як стратегічний пріоритет, що виходить за рамки суто технічного захисту та охоплює
цілісну управлінську парадигму. Обґрунтована модель механізмів публічного управління інформаційною
безпекою електронних послуг в умовах цифрової трансформації.

2. The object of the study is social relations that arise when ensuring information security of electronic services in
the context of digital transformation and modern security challenges. The purpose of the dissertation research is
to substantiate and develop conceptual theoretical-methodological and scientific-practical approaches to the
formation, implementation and improvement of mechanisms for public management of information security of
electronic services in the context of digital transformation, hybrid threats and global security challenges. Research
methods. To solve the tasks set in the study, a complex of general scientific and specialized methods was used,
which provide a holistic and systematic understanding of the essence, structure and functioning of mechanisms
for public management of information security in the system of electronic services. At the stage of forming the
theoretical and methodological foundations of the study, the methods of analysis, synthesis, induction, deduction,
generalization, systematization and logical structuring were used. To clarify the conceptual and categorical
apparatus of the study, the structure, features and functional content of the mechanisms of public information
security management, the methods of classification, typology, functional analysis, as well as methods of
epistemological cognition were applied in order to identify internal relationships and cause-and-effect
relationships between the elements of the studied management phenomenon. When analyzing the world



experience of implementing public management mechanisms in the field of information security of electronic
services, methods of comparative analysis, generalization of international statistical, regulatory and practical
materials were used, which allowed identifying effective models of management mechanisms relevant to modern
challenges of digital security and the conditions for the functioning of e-government. Methods of modeling,
forecasting, scenario analysis and strategic planning were applied. Their use is based on the assessment of current
trends in the field of information security, the adaptation of leading world practices to the national context, as well
as the generalization of the results of the previous empirical study. The dissertation work provides a theoretical
generalization and a new solution to an important scientific problem regarding the improvement of mechanisms
for public management of information security in the provision of electronic services. Based on the results of the
study, conclusions and proposals of theoretical and practical significance are formulated. As a result of the study:
Scientific approaches to mechanisms for public management of information security in the provision of electronic
services are determined. The conceptual and categorical apparatus for studying mechanisms for public
management of information security in the provision of electronic services is analyzed. The author's interpretation
of the concept of "mechanisms for public management of information security in the provision of electronic
services" is substantiated. The problems of public management of information security in the provision of
electronic services are systematized. The state of public management of information security in the provision of
electronic services is analyzed in the EU countries. The development of public management of information
security in Asian countries is studied. The modernization of public management of information security in the
provision of electronic services in the USA is characterized. Modern mechanisms of public management of
information security of electronic services in Ukraine have been identified. Conceptual principles for building a
functional-hierarchical model of mechanisms of public management of information security of electronic services
have been formed, which take into account both modern challenges of the cyber environment and the needs of
strategic development of digital governance. The main problem areas of the modern IS management system in
Ukraine have been classified. The introduction of innovative management into the information security system of
electronic services in the conditions of digital transformation has been proposed. It is noted that the introduction
of innovative management into the information security system of electronic services in the conditions of digital
transformation appears as a strategic priority that goes beyond purely technical protection and covers a holistic
management paradigm. A model of mechanisms of public management of information security of electronic
services in the conditions of digital transformation has been substantiated.
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