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Реферат:
1. У дисертаційному дослідженні здійснено комплексний політологічний аналіз із використанням
міждисциплінарного підходу до проблеми деструктивного та конструктивного використання кіберпростору
як інструмента здійснення сучасного політичного протиборства. На основі наявних підходів до розуміння
політичного конфлікту з’ясовано відсутність специфіки політичної боротьби у кіберпросторі сучасними
кіберзасобами. Виявлено, що кіберпростір у політичних процесах являє собою сучасну віртуальну платформу
для політичної комунікації, яка здійснюється через технологічні пристрої на спеціалізованих вебсайтах, у
соціальних мережах і розважально-інформаційних відео для широкої аудиторії. Відповідно до розвитку
технологій і потреб часу з’являються нові спеціалізації в галузі кібербезпеки, що стають дедалі більш
затребуваними. Доведено, що політичний кіберконфлікт містить специфічні ознаки щодо процесу розвитку
та перебігу. Так, у кіберконфліктах визначення суб'єктів протиборства є складним через труднощі
встановлення місця розташування хакера (фізичної особи, яка виконує атаку та управляє відповідними



інформаційними ресурсами або сайтами). Оскільки хакер часто виступає лише виконавцем замовлення, а
простежити справжнього замовника складно. Це контрастує з класичними політичними конфліктами, де
сторони зазвичай публічно відомі, а методи протистояння є прозорішими. Обґрунтовано, що кіберконфлікти
мають позитивний аспект, позаяк стимулюють суспільство до швидкого реагування, підвищують рівень
критичного мислення щодо політичних процесів і формують здатність аналізувати та осмислювати
політичну ситуацію з індивідуальної точки зору. Кіберпростір стає важливим джерелом політичної
поінформованості, зменшуючи байдужість громадян до політики. Запропоновано виділення спільних ознак
політичного конфлікту та політичного кіберконфлікту: сторони конфлікту змагаються за здобуття та
утримання влади; політичні суб’єкти прагнуть досягти суттєвого впливу на репутацію опонента;
використання конфлікту як приводу для відвернення уваги від актуальних соціальних проблем; поширення
дезінформаційних «вкидів» (фейкових новин); основний акцент конфліктів робиться на вплив на суспільну
свідомість, спонукання до реакції на дії політичних фігур та формування недовіри до правлячої еліти;
активне залучення третіх сторін для посилення тиску на опонента. Запропоновано визначення відмінних
ознак політичного кіберконфлікту, а саме: використання комбінованих засобів впливу (як віртуальних, так і
фізичних); високий рівень ескалації кіберконфлікту спричиняє мобілізацію великих груп населення,
залучаючи їх до обговорення на віртуальних майданчиках або, у звичайному конфлікті, на фізичних
публічних просторах, що обов’язково вимагає реакції влади; у політичному конфлікті простіше визначити
межі розвитку протистояння, тоді як у кіберконфлікті ідентифікація просторових меж є надзвичайно
складною або майже неможливою. Показано, що ключовими напрямами державної політики у сфері
кібербезпеки є: по-перше, захист критичної інфраструктури, зокрема енергетичної, транспортної,
телекомунікаційної систем та фінансового сектора, які під час війни стають основними цілями кібератак.
Важливим завданням державної політики є забезпечення стійкості та захищеності цих систем. По-друге,
розвиток кіберрезерву та кадрового потенціалу, оскільки кібербезпека в умовах війни потребує
висококваліфікованих спеціалістів, здатних швидко реагувати на загрози та адаптуватися до динамічних
викликів. З’ясовано, що в сучасних умовах активно розвивається краудсорсинг у кібервійні політичного
спрямування. Це залучення політиками усіх бажаючих спеціалістів, котрі використовують свої ресурси для
політичних завдань, мають економічні чи ідеологічні цілі. Залучення до кіберпротиборства великих мас
людей реалізується через індивідуальні переконання усіх бажаючих, тим самим збільшуючи їхні шанси на
успіх.

2. In the dissertation study, a complex political analysis was carried out using an interdisciplinary approach to the
problem of destructive and constructive use of cyberspace as a tool for modern political struggle. On the basis of
existing approaches to the understanding of political conflict, the lack of specificity of political struggle in
cyberspace with modern cyber means has been clarified. It was revealed that cyberspace in political processes is a
modern virtual platform for political communication, which is carried out through technological devices on
specialized websites, in social networks and entertainment and informational videos for a wide audience. In
accordance with the development of technologies and the needs of the times, new specializations in the field of
cyber security appear, which are becoming more and more in demand. It is proved that the political cyber-conflict
contains specific signs regarding the process of development and course. Thus, in cyber-conflicts, it is difficult to
determine the subjects of the conflict due to the difficulty of establishing the location of the hacker (the individual
who carries out the attack and manages the relevant information resources or sites). Because the hacker often acts
only as an executor of the order, and it is difficult to trace the real customer. This contrasts with classic political
conflicts, where the parties are usually publicly known and the methods of confrontation are more transparent. It
is substantiated that cyber-conflicts have a positive aspect, as they stimulate society to react quickly, increase the
level of critical thinking about political processes and form the ability to analyze and understand the political
situation from an individual point of view. Cyberspace is becoming an important source of political awareness,
reducing citizens' indifference to politics. It is proposed to identify the common features of political conflict and
political cyber conflict: parties to the conflict compete for gaining and maintaining power; political subjects seek to
achieve a significant impact on the opponent's reputation; using the conflict as an excuse to divert attention from



actual social problems; dissemination of disinformation "dumps" (fake news); the main emphasis of the conflicts is
on influencing the public consciousness, encouraging a reaction to the actions of political figures and forming
distrust of the ruling elite; active involvement of third parties to increase pressure on the opponent. It is proposed
to define the distinguishing features of political cyber-conflict, namely: the use of combined means of influence
(both virtual and physical); the high level of escalation of the cyber conflict causes the mobilization of large groups
of the population, involving them in discussions on virtual platforms or, in the case of a conventional conflict, in
physical public spaces, which necessarily requires a response from the authorities; in a political conflict, it is easier
to determine the boundaries of the development of confrontation, while in a cyber conflict, the identification of
spatial boundaries is extremely difficult or almost impossible. It is shown that the key directions of state policy in
the field of cyber security are: firstly, the protection of critical infrastructure, in particular energy, transport,
telecommunication systems and the financial sector, which during war become the main targets of cyber attacks.
An important task of state policy is to ensure the stability and security of these systems. Secondly, the
development of the cyber reserve and personnel potential, since cyber security in the conditions of war requires
highly qualified specialists who are able to quickly respond to threats and adapt to dynamic challenges. It has been
found that in modern conditions, crowdsourcing is actively developing in the cyberwar of a political direction. This
is the involvement by politicians of all willing specialists who use their resources for political tasks, have economic
or ideological goals. The involvement of large masses of people in cyber warfare is realized through the individual
convictions of all interested parties, thereby increasing their chances of success.
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