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2. Mechanisms for providing information security as a component of the state security of Ukraine

Реферат:
1. У дисертаційній роботі вирішено актуальне наукове завдання, яке полягає у теоретико-методологічному
обґрунтуванні формування та розвитку механізмів забезпечення інформаційної безпеки як складової
державної безпеки України та розробці практичних рекомендацій органам влади щодо їх упровадження.
Розкрито основні положення державної політики щодо забезпечення інформаційної безпеки та
проаналізовано її головні складові. Державна інформаційна політика має низку цілей, зокрема – боротися з
феноменом фейкових новин, використовуючи відповідні засоби, що обумовлює необхідність розробки
урядової програми для того, аби школярі та менш захищені верстви (пенсіонери, інваліди) навчалися
медіаграмотності. Головними складовими забезпечення інформаційної безпеки держави є: ідентифікація
обсягу інформаційної продукції, яка виробляється на території держави; стійкість та цілісність мереж в
умовах зростання інформаційного навантаження; здатність держави інтенсифікувати розвиток виробництва



та поширення інформації; відкритість доступу до інформаційно-комунікаційних технологій для усіх верств
населення. Проаналізовано особливості позиціювання України щодо проблематики інформаційної безпеки, а
також досліджено стан і проблеми нормативно-стратегічного та організаційного забезпечення національних
механізмів протидії інформаційним загрозам. Ключові слова: державна політика, інформаційні технології,
інформація, інформаційна безпека, кібербезпека, механізми державного управління, національна безпека.

2. The thesis deals with the actual scientific problem, which consists in the theoretical and methodological
substantiation of the formation and development of mechanisms for ensuring information security as a component
of state security of Ukraine and the development of practical recommendations to the authorities on their
implementation. The main provisions of the state policy on ensuring information security are revealed and its main
components analyzed. The state information policy has a number of goals, in particular, to combat the
phenomenon of fake news, using appropriate means, which necessitates the development of a government
program in order for students and less protected layers (pensioners, people with disabilities) to study media
literacy. The main components of providing information security of the state are: identification of the volume of
information products, which is produced on the territory of the state; stability and integrity of networks in the
conditions of increasing information load; the state's ability to intensify production and dissemination of
information; open access to information and communication technologies for all segments of the population. The
peculiarities of Ukraine's position on information security issues are analyzed, and the state and problems of
regulatory, strategic and organizational support of national mechanisms for counteracting information threats are
researched. Key words: state policy, information technologies, information, information security, cybersecurity,
mechanisms of state administration, national security.
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