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1. Алгебраїчні методи аналізу стійкості блокових симетричних криптоалгоритмів

2. Algebraic methods for stability analysis of block symmetric encryption algorithms

Реферат:
1. Дисертаційна робота містить нові теоретичні дослідження в галузі побудови надійних систем захисту
інформації та новий підхід щодо аналізу стійкості блокових симетричних криптоалгоритмів до сучасних
методів криптоаналізу, що базуються на методі гомоморфізмів, та атак зрізаних диференціалів. Оскільки на
сьогоднішній день важливе місце серед засобів захисту інформації займають симетричні блокові
криптоалгоритми, головною перевагою яких є їх швидка програмна реалізація, то важливим та актуальним
питанням є дослідження їх стійкості до різних сучасних атак, зокрема до групового та різницевого
криптоаналізу. Як правило, їх стійкість до методів гомоморфізмів визначається алгебраїчними
властивостями різних груп підстановок, що пов'язані з системою раундових шифруючи перетворень даного
шифру. Дана робота присвячена дослідженню алгебраїчних властивостей групи підстановок, що
породжується раундовими функціями, а саме "перемішувальним" властивостям групових операцій, що задані



на множині відкритих текстів.

2. The Thesis contains new theoretical research in building reliable informational systems and a new approach to
analysis of stability of the block symmetric encryption algorithms and modern methods of cryptanalysis, based on
the method of homomorphism and truncated differential cryptanalysis . Symmetrical block cryptoalgorithms take
an important place in modern information security. One of their main advantages is relatively fast software
implementation, and that's why studying their resistance to various modern attacks, particularly the group and
differential cryptanalysis, is an important and urgent issue. Normally, their resistance to the homomorphism
methods is defined by the algebraic properties of different groups of substitutions that in turn are related to the
system of round encrypting transformations of a given cipher. This work is dedicated to the study of algebraic
properties of permutations that are generated by round functions, particularly "mixing" properties of the group
operations, which are defined on a set of plain text data.
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