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Тема дисертації:
1. Методи та засоби створення реконфігуровних сигнатурних засобів захисту інформації комп'ютерних
систем і мереж

2. Methods and techniques for creating reconfigurable signature-based security tools for computer systems and
networks

Реферат:
1. Дисертаційна робота присвячена розробці та розвитку методів побудови ефективних реконфігуровних
апаратних сигнатурних засобів технічного захисту інформації шляхом створення комбінованих
обчислювальних структур, оптимізованих за заданими показниками в заданих умовах. Для підвищення
ефективності створюваних пристроїв розроблено та вдосконалено методи комбінування в одному модулі
декількох різнорідних підходів до побудови апаратних засобів інформаційного захисту, які шляхом
виконання процедур оптимізації дозволяють максимізувати переваги кожного з них. Розроблено методи
прискореного обчислення кількісних значень технічних характеристик компонентів реконфігуровних
засобів захисту без виконання повного циклу синтезу обчислювальної структури та конфігурацій для



завантаження в ПЛІС. Розроблено алгоритми реалізації запропонованих методів комбінування та програмні
засоби для їх перевірки і аналізу. З метою спрощення практичного застосування запропонованих методів і
засобів був реалізований у вигляді макетного зразка веб-сервіс централізованого створення
реконфігуровних прискорювачів з використанням розподілених і хмарних обчислювальних середовищ.

2. The thesis is devoted to the research and development of methods for constructing effective reconfigurable
hardware signature-based means of information security by combining computing structures, optimized
according to specified criteria under specified conditions. To increase the efficiency of the devices being created,
methods for combining several different approaches to the construction of hardware information protection
systems in one module have been developed, which, by performing optimization procedures, maximize the
benefits of each of them. Methods have been developed for the accelerated calculation of quantitative values of the
technical characteristics of the components of reconfigurable protection means used as target functions for
optimization procedures, without performing a full cycle of time-consuming and resource-intensive procedures
for synthesizing a computational structure and bitstreams for loading into an FPGA. Algorithms for the
implementation of the proposed combining methods have been developed, software tools have been made for
their verification and analysis. In order to simplify the practical application of the proposed methods and tools, a
web service using distributed and cloud computing was implemented as a prototype for centralized creation of
reconfigurable accelerators.
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