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1. Моделі, методи та інформаційна технологія забезпечення гарантоздатності систем індустріального
інтернету речей

2. Models, methods and information technology for ensuring the dependability of industrial internet of things
systems

Реферат/анотація:
1. У дисертаційній роботі сформульовано й вирішено науково-прикладну проблему розроблення та
дослідження моделей, методів та інформаційної технології забезпечення гарантоздатності систем
промислового Інтернету речей (IIoT). Проблема зумовлена суперечностями між зростанням вимог до
гарантоздатності, невизначеністю та змінністю характеристик надійності й безпеки компонентів,
можливостями та ризиками застосування технологій і рівнем розвитку засобів оцінювання та забезпечення
гарантоздатності. Отримано такі наукові та практичні результати. Розвинуто методологію забезпечення
гарантоздатності систем IIoT, що ґрунтується на ієрархічному представленні
«компонент–підсистема–система», аналізі відмов через дефекти програмно-апаратних засобів і кібератаки
та застосуванні комбінованої версійно-структурної надмірності. Це дало змогу сформувати комплекс



взаємопов’язаних моделей і методів, визначити інтегральний показник гарантоздатності та оцінювати її
складові — надійність і кібербезпеку — на етапах формування вимог, розгортання й експлуатації.
Удосконалено моделі оцінювання надійності: – сервера, програмованого логічного контролера (ПЛК) і
маршрутизатора з урахуванням відмов та збоїв апаратних і програмних засобів. Структурний аналіз
архітектури, порівняння складності та семантики моделей за частковими й інтегральними метриками
забезпечують оцінювання показників, аналіз їх еволюції та прогнозування характеристик майбутніх моделей;
– невідновлюваної та відновлюваної безпроводової сенсорної мережі (WSN) на основі логіко-ймовірнісного
методу й марковських процесів з урахуванням покриття, перекриття та готовності мережі, що підвищує
точність і повноту оцінювання; – проводової системи IIoT з урахуванням надійності підсистем і відмов їх
компонентів, що підвищує точність оцінювання безвідмовності, ремонтопридатності та готовності.
Удосконалено методи оцінювання надійності компонентів і підсистем IIoT шляхом поєднання марковських
моделей, дерев відмов, процедур розрізання та моделей штучного інтелекту з підкріпленням. Модельна
диверсність підвищує точність і достовірність оцінок. Метод оцінювання надійності сервера враховує
відмови апаратних і програмних засобів за різних енергорежимів та дає змогу обґрунтувати вибір режиму
для підвищення надійності. Метод оцінювання якості програмного забезпечення базується на класифікації й
відборі моделей зростання надійності (SRGM), враховує особливості компонентів, кваліфікацію розробників і
чинники впливу на працездатність. Вперше отримано моделі оцінювання гарантоздатності: – сервера, ПЛК і
маршрутизатора, які враховують параметри та характер впливу DDoS-атак, дають змогу визначати
залежність доступності від інтенсивності атак і обирати контрзаходи; – сервера й маршрутизатора з
урахуванням енергорежимів, кібератак та усунення вразливостей апаратних і програмних засобів шляхом
патчеризації, що забезпечує дослідження впливу кіберфізичних факторів; – системи IIoT загалом, яка
комплексно враховує апаратні й програмні відмови, різні види порушників та атак, що спричиняють часткову
або повну втрату працездатності, і дає змогу оцінювати доступність системи. Удосконалено метод
забезпечення надійності пристроїв керування сервера й маршрутизатора на основі структурно-версійної
надмірності. Він враховує типи дефектів і забезпечує вибір резервування та порогової адаптації залежно від
кількості апаратних каналів і програмних версій, їх диверсності та пріоритетності. Удосконалено метод
вибору комунікаційних протоколів з урахуванням шаблонів взаємодії об’єктів IIoT для визначення
раціональних або оптимальних варіантів за заданим критерієм. Вперше запропоновано метод забезпечення
гарантоздатності ПЛК, що базується на аналізі й систематизації апаратних і програмних вразливостей та
впливу кібератак на працездатність компонентів. Обґрунтовано рекомендації щодо підвищення надійності й
безпеки контролерів і систем. Вперше розроблено інформаційну технологію забезпечення гарантоздатності
IIoT, яка інтегрує запропоновані й відомі моделі, методи та програмні засоби зі сценаріями оцінювання,
розроблення і вибору параметрів та структур за різними критеріями. Урахування особливостей компонентів і
вимог до надійності та кібербезпеки забезпечує обґрунтовані рішення на різних етапах життєвого циклу.
Результати впроваджено в компаніях «Фенікс контакт», «Артезія», МАТАС, ФЕД, Інституті проблем
автоматизації НАН України, освітньому процесі Національного університету «Одеська політехніка» та
Національного аерокосмічного університету «ХАІ», а також під час виконання НДР на замовлення МОН і
Міністерства оборони України та грантових проєктів Horizon 2020, Erasmus+, Marie-Curie Horizon, FFG,
Tempus, Національної академії наук Австрії (два проєкти) й НАН України. Дисертацію апробовано в Research
Institute for Intelligent Computer Systems та на International Workshop Advances & Challenges in Computing
(A2C).

2. The dissertation formulates and solves the scientific and applied problem of developing models, methods, and an
information technology for ensuring the dependability of Industrial Internet of Things (IIoT) systems. The problem
stems from contradictions between growing dependability requirements, uncertain and changing component
reliability and security, technological opportunities and risks, and the maturity of dependability assessment and
assurance tools. The following scientific and practical results have been obtained. The IIoT dependability
assurance methodology has been further developed using the “component–subsystem–system” hierarchy, analysis
of failures caused by hardware and software defects and cyberattacks, and combined version-based and structural



redundancy. It provides interconnected models and methods, an integrated dependability indicator, and
assessment of reliability and cybersecurity during requirements specification, deployment, and operation.
Reliability assessment models have been improved for: – servers, programmable logic controllers (PLCs), and
routers, accounting for hardware and software failures and faults. Structural analysis and comparison of model
complexity and semantics using partial and integrated metrics support indicator assessment, analysis of model
evolution, and prediction of future characteristics; – non-repairable and repairable wireless sensor networks
(WSNs), using logical-probabilistic methods and Markov processes and considering network coverage, overlap, and
availability to improve assessment accuracy and completeness; – wired IIoT systems, considering subsystem
reliability and component failures to improve reliability, maintainability, and availability assessment. Reliability
assessment methods for IIoT components and subsystems have been improved by combining Markov models, fault
trees, decomposition procedures, and reinforcement learning. Model diversity improves assessment accuracy and
credibility. The server assessment method considers hardware and software failures under different power modes
and supports mode selection to improve reliability. The software quality assessment method classifies and selects
software reliability growth models (SRGMs), considering component characteristics, developer qualifications, and
factors affecting operability. For the first time, dependability assessment models have been developed for: –
servers, PLCs, and routers, considering DDoS attack parameters and effects to determine availability dependence
on attack intensity and select countermeasures; – servers and routers, considering power modes, cyberattacks,
and hardware and software vulnerability patching to investigate cyber-physical effects; – complete IIoT systems,
jointly considering hardware and software failures, attacker types, and attacks causing partial or complete loss of
operability to assess system availability. The reliability assurance method for server and router control devices has
been improved through structural and version-based redundancy. It considers defect types and supports the
selection of redundancy configurations and threshold adaptation according to the number, diversity, and priority
of hardware channels and software versions. The communication protocol selection method has been improved by
considering IIoT interaction patterns to identify suitable or optimal options against a specified criterion. For the
first time, a PLC dependability assurance method has been proposed based on the analysis and classification of
hardware and software vulnerabilities and cyberattack effects on component operability. Recommendations for
improving controller and system reliability and security have been substantiated. For the first time, an information
technology for IIoT dependability assurance has been developed. It integrates proposed and existing models,
methods, and software tools with scenarios for assessment, development, and selection of parameters and
structures against different criteria. Component characteristics and reliability and cybersecurity requirements
inform decisions throughout the system life cycle. The results have been implemented at Phoenix Contact, Artezia,
MATAS, FED, and the Institute of Automation Problems of the National Academy of Sciences of Ukraine; in
teaching at Odesa Polytechnic National University and the National Aerospace University “KhAI”; and in research
commissioned by Ukraine’s Ministry of Education and Science and Ministry of Defence. They have also been
applied in Horizon 2020, Erasmus+, Marie-Curie Horizon, FFG, and Tempus projects, two Austrian Academy of
Sciences projects, and projects of the National Academy of Sciences of Ukraine. The dissertation results have been
presented and discussed at the Research Institute for Intelligent Computer Systems and the International
Workshop Advances & Challenges in Computing (A2C).
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